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Organo Electoral Plurinacional
Bolivia
DEMOCRACIAS EN EJERCICI:






ESPECIFICACIONES TÉCNICAS DE BIENES

OBJETO DE CONTRATACIÓN: ADQUISICIÓN DE EQUIPAMIENTO PARA ACTUALIZACIÓN Y ASEGURAMIENTO DE INFRAESTRUCTURA LAN/MAN/WAN - ELECCIONES GENERALES 2020
	I. CARACTERÍSTICAS GENERALES DEL(LOS) BIEN(ES)

	A. REQUISITOS DEL(LOS) BIEN(ES) 



	Items
	Características técnicas

	1
	SERVIDOR HIPERCONVERGENTE 

Marca: A ofertar

Modelo: A ofertar

CHASIS CON 3 NODOS y cada nodo cuenta con:

· 2 procesadores Xeon Gold 6230 (20cores) o superior

· Memoria: 384 GB DDR4 RAM 288-pin, 2666MHz o superior
· Cache OPTANE 375GB o superior

· Almacenamiento: 11 TB  o superior utilizables por todo chasis después de RAID1 (22TB en total)
· 2 puertos SFP+ 10Gb y 2 puertos 10G base T

· KVM: Debe incluir consola de Rack plegable, Monitor / teclado / mouse / kvm; 1 unidad.
· Tipo de discos: 2,5" hot Swap SSD
· Tipo de Raid: Raid 1
Garantía: 5 años para toda la solución

Soporte 24/7 por 5 años

	2
	SOFTWARE DE VIRTUALIZACIÓN (HYPERVISOR PARA EQUIPO HIPERCONVERGENTE)

· Marca: (Especificar)

· El software Hipervisor debe ser capaz de Virtualizar tanto Storage como el Cómputo

· El Hipervisor deberá permitir mínimamente lo siguiente:

· Migración en Caliente 

· Alta disponibilidad

· Tolerancia a fallo

· El Hipervisor de storage no debe requerir el despliegue de máquinas virtuales controladoras para administrar dicho storage.

· Garantía: 24x7 por 1 año. Licencia para 12 Procesadores.

	3
	SOFTWARE DE VIRTUALIZACIÓN (UTILIDAD DE ADMINISTRACIÓN CENTRALIZADA)
· Se debe incluir el software de administración centralizada para la solución de Hiperconvergencia propuesta.

· Garantía: 24x7 por 1 año. Licencia para 12 Procesadores.



	4
	SOFTWARE DE BACKUP Y REPLICACIÓN 

· Software de backup: Debe contar con una herramienta que permita backup y réplica.

· Recuperación o restauración de backup en no más de 10 minutos.

· La solución debe permitir la revisión y verificación de los backups y de las réplicas obtenidas no solo a nivel de capa 3, sino también a nivel de aplicaciones.

· Debe permitir el monitoreo de la salud de la infraestructura virtual ofertada.

· Se debe poder emitir reportes sobre backup y sobre la salud de la infraestructura.

· Soporte: 24x7 por 1 año, Licencia para al menos 6 procesadores.
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	SERVIDORES DEPARTAMENTALES
· Marca: A ofertar

· Modelo: A ofertar

· Procesador: 1 x Xeon Silver 4208 o superior

· Memoria: 128GB RAM - DDR4, 288-pin, 2666MHz o superior

· Tarjeta de red: dual 10G/25GbE SFP+

· 2x8TB HDD, 8Tb de almacenamiento RAW, o superior
· Tipo de discos: 3,5" hot Swap 

· Tipo de Raid: Raid 1

· KVM: Debe incluir consola de Rack plegable Monitor / teclado / mouse / kvm; 1 unidad.

· Soporte y Garantía: 24/7 por 5 años
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	SWITCHES DE CORE DEPARTAMENTALES 

Marca: A ofertar

Modelo: A ofertar

Características Generales: Para una mejor integración el equipo ofertado debe ser de la misma marca que el Firewall de Borde.

Interfases: El equipo ofertado debe tener 24x GE SFP, 4x 10GE SFP+

Módulos incorporados: El equipo ofertado debe incluir al menos los siguientes Módulos (de la misma marca del equipo ofertado):

· 2x modulos de Fibra SFP+ (10Gb)

· 12x modulos de Fibra SFP (1Gb)

· 12x modulos de Cobre RJ45 (1Gb)

Capacidad: El equipo debe soportar al menos 127 Gbps

Paquetes por segundo: El equipo ofertado debe manejar 204 Mpps o superior

Mac Address: El equipo ofertado debe almacenar 32K o superior

Latencia de Red: El equipo ofertado no debe agregar latencia de más de  1µs (Micro segundo) a la red

Vlan Soportadas: El equipo ofertado debe soportar al menos 4000

Principales protocolos soportados:

· Port Mirroring

· Admin Authentication Via RFC 2865 RADIUS

· IEEE 802.1x authentication Port-based

· IEEE 802.1x Authentication MAC-based

· IEEE 802.1x Guest and Fallback VLAN

· IEEE 802.1x MAC Access Bypass (MAB)

· IEEE 802.1x Dynamic VLAN Assignment

· Radius CoA (Change of Authority)

· Radius Accounting 

· ACL - 512 entradas (al menos)

· IEEE 802.1ab Link Layer Discovery Protocol (LLDP)

· IEEE 802.1ab LLDP-MED

· DHCP-Snooping

· Dynamic ARP Inspection

· Sticky MAC and MAC Limit

Principales protocolos soportados:

· IEEE 802.1D MAC Bridging/STP 

· IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

· IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 

· IEEE 802.1Q VLAN Tagging

· IEEE 802.3ad Link Aggregation with LACP

· IEEE 802.1AX Link Aggregation

· IEEE 802.3x Flow Control and Back-pressure

· IEEE 802.3 10Base-T

· IEEE 802.3u 100Base-TX

· IEEE 802.3z 1000Base-SX/LX

· IEEE 802.3ab 1000Base-T

· Storm Control

· MAC, IP, Ethertype-based VLANs

· Virtual-Wire

· Centralized VLAN Configuration 

· Policy-Based Routing

· MAC Black/While Listing

· Policy Control of Users and Devices

Form Factor: Rackeable de 1U

Garantía: Los equipos deben contar con una garantía de 1 año con soporte 24x7.

	7
	SWITCHES DE DATA CENTER
Marca: A ofertar

Modelo: A ofertar

Características Generales: Para una mejor integración el equipo ofertado debe ser de la misma marca que el Firewall de Data Center.

Puertos: debe soportar al menos 24 puertos GE/10GE SFP+

Módulos incorporados: el equipo ofertado debe incluir al menos:

· 12x módulos de Fibra SFP (1Gb)

· 12x módulos de RJ45 (1Gb)

Consola: El equipo ofertado debe tener 1 puerto de consola mínimamente

Rendimiento: El equipo ofertado debe soportar 478Gbps como mínimo (Full Duplex)

Paquetes por segundo: El equipo ofertado debe soportar el manejo de por lo menos 710 Mpps (millones de paquetes por segundos).

Mac Address Storage: El equipo ofertado debe soportar al menos 124k

Latencia: El equipo ofertado debe agregar menos de 800ns (nanosegundos) de latencia a la red

Vlans soportadas: El equipo ofertado debe soportar al menos 4000

Principales Protocolos soportados:

· Port Mirroring

· IEEE 802.1x authentication Port-based

· IEEE 802.1x Authentication MAC-based

· IEEE 802.1x Guest and Fallback VLAN

· IEEE 802.1x MAC Access Bypass (MAB)

· IEEE 802.1x Dynamic VLAN Assignment

· MAC-IP Binding

· IEEE 802.1ab Link Layer Discovery Protocol (LLDP)

· IEEE 802.1ab LLDP-MED

· ACL (2000 entradas)

· IEEE 802.1p Based Priority Queuing, 

· IP TOS/DSCP Based Priority Queuing,

· IEEE 802.1D MAC Bridging/STP, 

· IEEE 802.1w Rapid Spanning Tree Protocol (RSTP), 

· IEEE 802.1s Multiple Spanning Tree Protocol (MSTP), 

· IEEE 802.1Q VLAN Tagging, 

· IEEE 802.3ad Link Aggregation with LACP, 

· IEEE 802.1AX Link Aggregation, 

· IEEE 802.3x Flow Control and Back-pressure

· IEEE 802.1Qbb Priority-based Flow Control

· IEEE 802.3u 100Base-TX

· IEEE 802.3z 1000Base-SX/LX, 

· IEEE 802.3ab 1000Base-T, 

· IEEE 802.3ae 10 Gigabit Ethernet, 

· MAC, IP, Ethertype-based VLANs, 

· Virtual-Wire

· Centralized VLAN Configuration, 

· Policy-Based Routing

· Policy Control of Users and Devices

Fuente de poder: El equipo ofertado debe tener 2 fuentes de poder redundantes Hot plug/Swapp

Tamaño: El equipo ofertado debe ser de tipo Rack de 1U como máximo.

Garantía: El equipo ofertado debe contar con 1 año de Garantía y soporte 24x7
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	SWITCHES DE ACCESO PARA TEDS
Marca: A ofertar

Modelo: A ofertar
Características Generales: Para una mejor integración el equipo ofertado debe ser de la misma marca que el Firewall de las Oficinas Departamentales.

Interfaces: El equipo ofertado debe tener al menos:

· 48x GE RJ45 Full PoE ports (802.3af/802.3at)

· 4x GE SFP ports

Capacidad: El equipo debe soportar al menos  100 Gbps o superior

Paquetes por segundo: El equipo ofertado debe manejar 155 Mpps o superior

Mac Address: El equipo ofertado debe almacenar 16.000 o superior

Latencia de Red: El equipo ofertado no debe adicionar más de  1µs (Micro segundo) a la red.

Vlan Soportadas: El equipo ofertado debe soportar al menos 4000
Principales Protocolos soportados:

· Port Mirroring

· Admin Authentication Via RFC 2865 RADIUS

· IEEE 802.1x authentication Port-based

· IEEE 802.1x Authentication MAC-based

· IEEE 802.1x Guest and Fallback VLAN

· IEEE 802.1x MAC Access Bypass (MAB)

· IEEE 802.1x Dynamic VLAN Assignment

· Radius CoA (Change of Authority)

· Radius Accounting 

· ACL - 512 entradas (al menos)

· IEEE 802.1ab Link Layer Discovery Protocol (LLDP)

· IEEE 802.1ab LLDP-MED

· DHCP-Snooping

· Dynamic ARP Inspection

· Sticky MAC and MAC Limit

· IEEE 802.1D MAC Bridging/STP 

· IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

· IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 

· IEEE 802.1Q VLAN Tagging

· IEEE 802.3ad Link Aggregation with LACP

· IEEE 802.1AX Link Aggregation

· IEEE 802.3x Flow Control and Back-pressure

· IEEE 802.3 10Base-T

· IEEE 802.3u 100Base-TX

· IEEE 802.3z 1000Base-SX/LX

· IEEE 802.3ab 1000Base-T

· Storm Control

· MAC, IP, Ethertype-based VLANs

· Virtual-Wire

· Centralized VLAN Configuration 

· Policy-Based Routing

· MAC Black/While Listing

· Policy Control of Users and Devices

From Factor: Rackeable de 1U

Garantía: Los equipos deben contar con una garantía de 1 año con soporte 24x7.
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	ROUTER/FIREWALL PARA TEDS
Marca: A ofertar

Modelo: A ofertar

Condiciones Generales: el equipo ofertado debe ser de la misma marca que el Firewall de Borde

Puertos: el equipo ofertado debe contar con al menos:

· 2x 10GE SFP+ Slots

· 20x RJ45 GE

· 4x GE SFP Slots

Módulos de Fibra: El equipo ofertado debe incluir al menos 2 módulos de Fibra SFP+ (10Gb) y 2 módulos SPF 1Gb

Almacenamiento: 450 GB o superior

Consola: El equipo ofertado debe tener 1 puerto de consola mínimamente.

Rendimiento: El equipo ofertado debe soportar como mínimo:

· 10 Gbps para paquetes 64byte UDP

· 1 Gbps para Threat Protection (Malware Protection, IPS, FW y Control de aplicaciones activado)

· Sesiones Concurrentes: 1,5 Millones

· Sesiones por segundo: 55.000

Paquetes por segundo: El equipo ofertado debe soportar el manejo de por lo menos 15 Mpps (millones de paquetes por segundos)

Latencia: debe ser de 5 μs (microsegundos) o menor

VPN soportadas a clientes IPSEC: debe soportar mínimo 16.000 túneles

VPN soportadas sitio a sitio: debe soportar 2.000 túneles como mínimo, sin que esto signifique un costo adicional al TSE

VPN soportadas clientes SSL: debe soportar y estar licenciado para 500 VPN SSL. sin que esto signifique un costo adicional al TSE

SSL Inpection: el equipo ofertado debe ser capaz de realizar inspecciones SSL para tráficos de: IPS, Control de aplicaciones, Antivirus, Web filter y DLP.

IPS:

· El equipo ofertado debe tener la posibilidad de detectar más de 7.000 firmas de ataques y tomar acciones como monitor, bloquear, cuarentena (IP de atacantes, IP de atacantes y los IP víctimas, Interfaces de ingresos) con tiempo de caducidad.

· Los filtros pueden hacerse por severidad, objetivo, Sistema Operativo (OS), aplicación, y/o protocolo.

WEB FILTERING:

· El equipo ofertado debe ser capaz de reconocer más de 250 millones de URLs, con por lo menos 78 categorías, 70 lenguajes

· Puede trabajar en modos: Proxy-based, flow-based y DNS

SD-wan: El equipo ofertado debe tener la funcionalidad de SD-WAN y debería trabajar mínimamente bajo los siguientes parámetros:

· Volume, sessions, source-destination IP, Source IP, and spillover

· Chequear los link por Ping o pruebas HTTP, monitorear por criterios como latencia jitter y paquetes perdidos.

· Debe poder aplicar Traffic shaping y QoS por políticas y/o por aplicaciones

· Debe poder encriptar los túneles de optimización WAN usando AES-128bit-CBC SSL

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir la solución de SD-wan siempre y cuando estos sean de la misma marca del equipo principal (firewall).

Alta Disponibilidad: El equipo ofertado debe soportar mínimamente: Activo - Pasivo, Activo - Activo, Cluster Virtuales y VRRP

Certificaciones: ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; IPv6

Fuente de poder: El equipo ofertado debe tener 2 fuentes de poder redundantes Hot plug/Swapp

Tamaño: El equipo ofertado debe ser de tipo Rack de 1U como máximo.

Garantía: Los equipos Firewall deben contar con una garantía de 1 año con soporte 24x7 y además deben incluir las licencias de Antivirus, Web filter, control de aplicaciones, IPS, AntiSpam, Protección Botnet (IP/Dominio) por el mismo tiempo que la garantía.
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	FIREWALLS DE BORDE (DATA CENTER Y CO LOCATION)
Marca: A ofertar

Modelo: A ofertar
Puertos: El equipo debe contar con al menos: 

· 2x SFP+

· 8x interfaces RJ 45 GE

· 8x slot SFP GE

Módulos de fibra: El equipo ofertado debe incluir al menos 2 módulos de Fibra SFP+ (10Gb) y 2 módulos SPF 1Gb

Almacenamiento: Debe tener al menos 450GB de almacenamiento

Consola: El equipo ofertado debe tener 1 puerto de consola mínimamente.

Rendimiento: El equipo ofertado debe soportar como mínimo:

· 26 Gbps para paquetes 64byte UDP

· 6,7 Gbps para Threat Protection (Malware Protection, IPS, FW y Control de aplicaciones activado)

· Sesiones Concurrentes: 8 Millones

· Sesiones por segundo: 450.000

Paquetes por segundo: El equipo ofertado debe soportar el manejo de por lo menos 40 Mpps (millones de paquetes por segundos)

Latencia: El equipo ofertado no debe agregar una latencia mayor a 2 μs (microsegundos) a la red

VPN soportadas a clientes IPSEC: debe soportar mínimo 48.000 túneles

VPN soportadas sitio a sitio: debe soportar 2.000 túneles como mínimo, sin que esto signifique un costo adicional para el TSE.

VPN soportadas clientes SSL: debe soportar un máximo de 10.000 VPN SSL. sin que esto signifique un costo adicional para el TSE.

SSL Inspection: El equipo ofertado debe ser capaz de realizar inspecciones SSL para tráficos de: IPS, Control de aplicaciones, Antivirus, Web filter y DLP.

IPS

· El equipo ofertado debe tener la posibilidad de detectar más de 7.000 firmas de ataques y tomar acciones como monitor, bloquear, cuarentena (IP de atacantes, IP de atacantes y los IP víctimas, Interfaces de ingresos) con tiempo de caducidad.

· Los filtros pueden hacerse por severidad, objetivo, Sistema Operativo (OS), aplicación, y/o protocolo.

WEB FILTERING

· El equipo ofertado debe ser capaz de reconocer más de 250 millones de URLs, con por lo menos 78 categorías, 70 lenguajes

· Puede trabajar en modos: Proxy-based, flow-based y DNS

SD-wan:

· El equipo ofertado debe tener la funcionalidad de SD-WAN y debería trabajar mínimamente bajo los siguientes parámetros:

· Volume, sessions, source-destination IP, Source IP, and spillover

· Chequear los link por Ping o pruebas HTTP, monitorear por criterios como latencia jitter y paquetes perdidos.

· De debe poder aplicar Traffic shaping y QoS por políticas y/o por aplicaciones

· Debe poder encriptar los túneles de optimización wan usando AES-128bit-CBC SSL

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir la solución de SD-wan siempre y cuando estos sean de la misma marca del equipo principal (firewall)

Wireless Lan Controller

· Soporte de métodos de accesos y autenticación para SSIDs y VLANs, soporte integrado o externo de portales cautivos 802.1x, llaves compartidas.

· Debe soportar las siguientes topologías: Fast roaming, AP load balancing, Wireless Mesh and bridging.

· Para seguridad debe soportar mínimamente: Rogue AP suppression, wireless IDS, monitor and suppress phishing SSID.

· Debe contar con una herramienta de resolución de problemas y localización de mapas.

· Debe administrar y provisionar AP locales como Remotos.

· Debe poder soportar Failover entre controladores wireless.

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir la solución de Wireless Lan Controller siempre y cuando estos sean de la misma marca del equipo principal (firewall)

SWITCH CONTROLLER

· El Controlador de Switch debe permitir administrar un mínimo de 64 Switches

· Debe permitir extender la seguridad a la red cableada mediante la administración de los Switches.

· Debe poder provisionar Vlans de cuarentena.

· El Switch Controller debe permitir extender el perímetro de seguridad de los perfiles de protección del Firewall.

· La comunicación entre el Firewall y los Switches debe ser encriptada, explicar que método utilizan los equipos ofertados.

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir con la solución Switch Controlloer siempre y cuando estos sean de la misma marca del equipo principal (firewall). 

Alta disponibilidad: El equipo ofertado debe soportar mínimamente: Activo - Pasivo, Activo - Activo, Cluster Virtuales y VRRP

Certificaciones: ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; USGv6/IPv6

Fuente de poder: El equipo ofertado debe tener 2 fuente de poder Hot plug/Swapp 

Tamaño: El equipo ofertado debe ser de tipo Rack de 1U como máximo.

Garantía: Los equipos Firewall deben contar con una garantía de 1 año con soporte 24x7 y además deben incluir las licencias de Antivirus, Web filter, control de aplicaciones, IPS, AntiSpam, Protección Botnet (IP/Dominio) por el mismo tiempo que la garantía.
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	FIREWALLS DE BORDE (DATA CENTER Y CO LOCATION) CONTINGENCIA
Marca: A ofertar

Modelo: A ofertar:

Puertos: el equipo ofertado debe ser de la misma marca que el Firewall de Data Center y debe contar con al menos:

· 16x SFP

· 16x interfaces RJ 45GE

Módulos de Fibra: el equipo ofertado debe incluir al menos 2 módulos de fibra SPF 1Gb

Almacenamiento: Debe tener al menos 450GB de almacenamiento

Consola: el equipo ofertado debe tener 1 puerto de consola mínimamente

Rendimiento: El equipo ofertado debe soportar como mínimo:

· 20 Gbps para paquetes 64byte UDP

· 3 Gbps para Threat Protection (Malware Protection, IPS, FW y Control de aplicaciones activado)

· Sesiones Concurrentes: 4 Millones

· Sesiones por segundo: 300.000

Paquetes por segundo: el equipo ofertado debe soportar el manejo de por lo menos 30 Mpps (millones de paquetes por segundos)

Latencia: debe ser de 4 μs (microsegundos) o menor

VPN soportadas a clientes IPSEC: debe soportar mínimo 48.000 túneles

VPN soportadas sitio a sitio: debe soportar 2.000 túneles como mínimo, sin que esto signifique un costo adicional para el TSE

VPN soportadas clientes SSL: debe soportar y estar licenciado para 5.000 VPN SSL. sin que esto signifique un costo adicional a la institución

SSL Inpection: El equipo ofertado debe ser capaz de realizar inspecciones SSL para tráficos de: IPS, Control de aplicaciones, Antivirus, Web filter y DLP.

IPS

· El equipo ofertado debe tener la posibilidad de detectar más de 7.000 firmas de ataques y tomar acciones como monitor, bloquear, cuarentena (IP de atacantes, IP de atacantes y los IP víctimas, Interfaces de ingresos) con tiempo de caducidad.

· Los filtros pueden hacerse por severidad, objetivo, Sistema Operativo (OS), aplicación, y/o protocolo

WEB FILTERING: 

· El equipo ofertado debe ser capaz de reconocer más de 250 millones de URLs, con por lo menos 78 categorías, 70 lenguajes

· Puede trabajar en modos: Proxy-based, flow-based y DNS

SD-wan

· El equipo ofertado debe tener la funcionalidad de SD-WAN y debería trabajar bajo los siguientes parámetros (mínimo):

· Volume, sessions, source-destination IP, Source IP, and spillover

· Chequear los link por Ping o pruebas HTTP, monitorear por criterios como latencia jitter y paquetes perdidos.

· De debe poder aplicar Traffic shaping y QoS por políticas y/o por aplicaciones

· Debe poder encriptar los túneles de optimización wan usando AES-128bit-CBC SSL

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir la solución  de SD-wan siempre y cuando estos sean de la misma marca del equipo principal (firewall).

Alta disponibilidad: El equipo ofertado debe soportar mínimamente: Activo - Pasivo, Activo - Activo, Cluster Virtuales y VRRP

Certificaciones: ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; USGv6; IPv6

Fuente de poder: El equipo ofertado debe tener 2 fuentes de poder Hot plug/Swapp.

Tamaño: El equipo ofertado debe ser de tipo Rack de 1U como máximo

Garantía: Los equipos Firewall deben contar con una garantía de 1 año con soporte 24x7 y además deben  incluir las licencias de Antivirus, Web filter, control de aplicaciones, IPS, AntiSpam, Protección Botnet (IP/Dominio) por el mismo tiempo que la garantía.
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	FIREWALLS DE BORDE (DATA CENTER Y CO LOCATION) PRINCIPAL
Marca: A ofertar

Modelo: A ofertar

Puertos: el equipo ofertado debe contar con al menos:

· 2x 40 GE QSFP+ Slots

· 4x 25 GE SFP28/10 GE SFP+ Slots, 

· 4x 10 GE SFP+ Slots, 

· 8x GE SFP Slots, 

· 16x GE RJ45 Ports;  o superior

Módulos de Fibra: El equipo ofertado debe incluir al menos 2 módulos de Fibra SFP+ (10Gb) y 2 módulos SPF 1Gb

Consola: El equipo ofertado debe tener 1 puerto de consola mínimamente.

Rendimiento: El equipo ofertado debe soportar como mínimo:

· 45 Gbps para paquetes 64byte UDP

· 7 Gbps para Threat Protection (Malware Protection, IPS, FW y Control de aplicaciones activado)

· Sesiones Concurrentes: 8 Millones

· Sesiones por segundo: 500.000

Paquetes por segundo: El equipo ofertado debe soportar el manejo de por lo menos 67 Mpps (millones de paquetes por segundos)

Latencia: debe ser de 3 μs (microsegundos) o menor

VPN soportadas a clientes IPSEC: debe soportar mínimo 98.000 túneles

VPN soportadas sitio a sitio: debe soportar 2.000 túneles como mínimo, sin que esto signifique un costo adicional a la institución

VPN soportadas clientes SSL: debe soportar y estar licenciado para 10.000 VPN SSL. sin que esto signifique un costo adicional para el TSE

SSL Inpection: El equipo ofertado debe ser capaz de realizar inspecciones SSL para tráficos de: IPS, Control de aplicaciones, Antivirus, Web filter y DLP.

IPS: 

· El equipo ofertado debe tener la posibilidad de detectar más de 7.000 firmas de ataques y tomar acciones como monitor, bloquear, cuarentena (IP de atacantes, IP de atacantes y los IP víctimas, Interfaces de ingresos) con tiempo de caducidad.

· Los filtros pueden hacerse por severidad, objetivo, Sistema operativo (OS), aplicación, y/o protocolo.

WEB FILTERING

· El equipo ofertado debe ser capaz de reconocer más de 250 millones de URLs, con por lo menos 78 categorías, 70 lenguajes

· Puede trabajar en modos: Proxy-based, flow-based y DNS

SD-wan

· El equipo ofertado debe tener la funcionalidad de SD-WAN y debería trabajar bajo los siguientes parámetros (mínimo):

· Volume, sessions, source-destination IP, Source IP, and spillover

· Chequear los link por Ping o pruebas HTTP, monitorear por criterios como latencia jitter y paquetes perdidos.

· De debe poder aplicar Traffic shaping y QoS por políticas y/o por aplicaciones

· Debe poder encriptar los túneles de optimización wan usando AES-128bit-CBC SSL

· El proveedor puede agregar cuantos equipos considere necesarios para cumplir la solución  de SD-wan siempre y cuando estos sean de la misma marca del equipo principal (firewall).

Alta disponibilidad: - El equipo ofertado debe soportar mínimamente: Activo - Pasivo, Activo - Activo, Cluster Virtuales y VRRP.

Certificaciones: ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; USGv6/IPv6

Fuente de poder: El equipo ofertado debe tener 2 fuentes de poder Hot plug/Swapp

Tamaño: El equipo ofertado debe ser de tipo Rack de 2U como máximo.

Garantía: Los equipos Firewall deben contar con una garantía de 1 año con soporte 24x7 y además deben  incluir las licencias de Antivirus, Web filter, control de aplicaciones, IPS, AntiSpam, Protección Botnet (IP/Dominio) por el mismo tiempo que la garantía.
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	SOLUCIÓN DE AUTENTICACIÓN
Marca: A ofertar

Modelo: A ofertar:

Condiciones Generales: El equipo ofertado debe ser de la misma marca que el Firewall de Data Center

Puertos: El Equipo ofertado debe contar con al menos: 4x GE RJ45

Almacenamiento: 2x 1 TB Hard Disk Drive

Fuente de poder: 2x 300W Auto Ranging (100V–240V)

Total usuarios: 2000 usuarios (remotos y locales)

Tokens: El equipo ofertado debe ser capaz de manejar Tokens y debe soportar al menos 4.000.

El equipo ofertado debe soportar al menos los siguientes estándares y protocolos:

· Integración con LDAP and Active Directory and Radius.

· Soporte de IEEE802.1X para redes Cableadas e inalámbricas

· Administración de Certificados

· Debe poder permitir la implementación de políticas de identidad y seguridad basadas en roles en la red sin la necesidad de autenticación adicional a través de la integración con Active Directory.

· Auto registro de usuarios y recuperación de Password

· Amplia variedad y métodos seguros de autenticación (vía tokens hardware/Software, e-mail, SMS y certificados Digitales e-mail )

· Administración por: CLI, Direct Console DB9 CLI, HTTPS

· Configuración: Active-Passive HA and Config Sync HA

Garantía: debe contar con una garantía de 1 año con soporte 24x7.
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	ADMINISTRADOR CENTRALIZADO DE LA SOLUCIÓN DE NETWORKING Y SEGURIDAD
Marca: A ofertar

Modelo: A ofertar

Condiciones Generales: El equipo ofertado debe ser de la misma marca que los switches y firewalls ofertados.

Tipo: Debe ser Máquina Virtual

Capacidad: El equipo ofertado debe ser capaz de administrar por lo menos 200 dispositivos

Hipervisor Soportado: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/6.7, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+ and Open Source Xen 4.1+, KVM on Redhat 6.5+ and Ubuntu 17.04, Nutanix AHV (AOS 5.10.5), Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP), Oracle Cloud Infrastructure (OCI), Alibaba Cloud (AliCloud)

Funcionalidad: Debe ser capaz de:

· Automatizar las funciones de configuración y de aprovisionamiento de los equipos (Switches y Firewall) y el monitoreo de SD-wan

· Una sola consola de administración

· Centralizar las políticas y la administración de los equipos

· Multi-tenancy y Dominios Administrativos Virtuales (ADOMs)

· Automatización de la seguridad

Garantía: El equipo debe contar con una garantía de 1 año con soporte 24x7.
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	SOLUCIÓN DE RECOLECCIÓN Y ANÁLISIS DE LOGS
Marca: A ofertar

Modelo: A ofertar:

Condiciones Generales: el equipo ofertado debe ser de la misma marca que los switches y firewalls ofertados.

Tipo: Debe ser Máquina Virtual

Almacenamiento: el equipo ofertado debe ser capaz de recibir por lo menos 100 Gb de logs por día y debe poder almacenar 24Tb

Hipervisor Soportado: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/6.7, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+ and Open Source Xen 4.1+, KVM on Redhat 6.5+ and Ubuntu 17.04, Nutanix AHV (AOS 5.10.5), Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP), Oracle Cloud Infrastructure (OCI), Alibaba Cloud (AliCloud)

Reportes: Debe de contener más de 39 plantillas de reportes por defecto, además de por lo menos 300 cartillas para la creación de reportes customizados.

Formatos: Se Debe poder obtener los reportes mínimo en formatos: PDF, HTML, CSV, XML.

Garantía: El equipo debe contar con una garantía de 1 año con soporte 24x7.
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	BALANCEADORES DE CARGA
Marca: A ofertar

Modelo: A ofertar:

Condiciones Generales: EL equipo ofertado debe ser de la misma marca que el Firewall de Borde.

Puertos: el equipo ofertado debe contar con al menos:

· 4x GE RJ45

· 2x GE SFP

Dominios Virtuales: el equipo ofertado debe tener al menos 10 dominios virtuales.

Rendimiento:

· Throughput Para capa 4: 3 Gbps y Capa 7:  2.2 Gbps 

· Conexiones por segundo (CPS): 

· L4 = 100.000

· L7 = 25.000

· Conexiones Concurrentes L4: 5 millones

· L4 HTTP RPS = 300.000

· SSL CPS/TPS usando AES256-SHA; 2K Keys = 1000

Storage: 64 Gb SSD

Administración: HTTPS, SSH CLI, Direct Console DB9 CLI, SNMP

Factor: Debe ser tipo Rack de 1 U

Protocolos y Estándares: Debe soportar al menos los siguientes protocolos y estándares:

· GEO IP security and logs 

· IPv4 and 6 firewall rules

· Granular policy-based connection limiting

· Syn Cookie Protection

· Connection Limits

· Inbound and outbound LLB

· Support for Policy Route and SNAT

· Multiple health check target support

· Configurable intervals, retries and timeouts

· Tunnel Routing

Protocolos y Estándares CAPA 7:

· Layer 7 Application load Balancing

· DNS, HTTP, HTTPS, HTTP 2.0 GW, FTP, SIP, RDP, RADIUS, MySQL, RTMP, RTSP supported

· L7 content switching

· HTTP Host, HTTP Request URL, HTTP Referrer

· Source IP Address

· URL Redirect, HTTP request/response rewrite (includes HTTP body)

· Layer 7 DNS load balancing, security, and caching

· 403 Forbidden Rewrite

· Content rewriting

Protocolos y Estándares CAPA 4

· Layer 4 Application Load Balancing

· TCP, UDP stateless protocols supported

· Round robin, weighted round robin, least connections, shortest response

· L4 dynamic load balancing based on server parameters (CPU, Memory and disk)

· Persistent IP, has IP/port, hash header, persistent cookie, hash cookie, destination IP hash, URI hash, full URI hash, host hash, host domain hash

Global Server Balancing: 

· Global Server Load Balancing (GSLB)

· Global data center DNS-based failover of web applications

· Delivers local and global load balancing between multi-site SSL

· VPN deployments

· DNSSEC

· DNS Access Control Lists

· GSLB setup wizard

Servicios de Seguridad:

· Security Services

· SQLi/XSS Injection Detection

· OpenAPI Validation

· Web Scraping

· CSRF Protection

· Brute Force Protection

· Web Defacement Protection

· Data Leak Prevention

· File Restriction

· Cookie Security

·  - XML/JSON/SOAP Validation

· HTTP Header Security

Garantía: Los equipos ofertados deben contar con una garantía de 1 año con soporte 24x7.



	II. EXPERIENCIA DEL PROVEEDOR

	A. EXPERIENCIA GENERAL

	La empresa ofertante debe tener al menos 5 años de experiencia en el mercado en el área tecnológica (Adjuntar documento de respaldo)



	B. EXPERIENCIA ESPECIFICA

	Para el Caso de los Servidores, la empresa ofertante debe tener una experiencia específica de por lo menos 2 ventas de equipos similares. (Adjuntar documento de respaldo)

Para el Caso de los equipos de Red y de Seguridad, la empresa ofertante debe tener una experiencia específica de por lo menos 5 años en la venta de la marca ofertada. (Adjuntar documento de respaldo)

Para el Caso de los equipos de Red y de Seguridad, la empresa ofertante debe tener al menos:

   - 04 Ingenieros certificados en Seguridad a nivel Profesional/Experto. (Adjuntar respaldos)

   - 01 Ingeniero Certificado en Troubleshooting (Adjuntar respaldos)



	III. CONDICIONES COMPLEMENTARIAS 

	La empresa adjudicada deberá realizar la instalación y configuración del equipamiento en dependencias del OEP – Tribunal Supremo Electoral en coordinación con la Unidad Solicitante.

La fecha máxima de entrega y configuración de equipos a nivel nacional es el 15 de abril de 2020.

Preferentemente, la empresa proveedora de servicios deberá contar con oficinas locales al menos en las ciudades de La Paz, Cochabamba y Santa Cruz, a objeto de brindar una atención inmediata en caso de fallas en los equipos; deberá adjuntar el detalle de las direcciones de sus oficinas principales. En caso de no contar con oficinas a nivel nacional, deberá garantizar la presencia del personal asignado en el menor tiempo posible en sitio, siempre que no sea posible una asistencia remota.

La garantía para toda la solución debe incluir las tareas de reparación o sustitución en caso de defectos o mal funcionamiento parcial o total de los equipos, durante el periodo de contratación.

Al momento de la entrega, el proponente deberá presentar un documento en el cual se certifique que los bienes son nuevos (de primer uso), originales de marca, con una garantía mínima de acuerdo a lo establecido en las especificaciones técnicas que incluye el cambio de partes, repuestos e incluso del equipo completo sin representar un costo adicional para el TSE. (Adjuntar documento)

A la finalización del proyecto, la empresa adjudicada deberá comprometerse a la entrega de la siguiente documentación técnica: (no requerida para fines de pago)

a) Diagramas As-Built

b) Esquemas de configuración individual y colectiva

c) Detalle de activación de garantía de cada equipo/servicio

d) Diagrama de Diseño de Alto Nivel (HLD).

e) Diagrama de Diseño de Bajo Nivel (LLD).



	IV. PRESENTACIÓN DE PROPUESTA

	La propuesta deberá ser entregada en sobre cerrado, debidamente foliado de acuerdo al siguiente formato:


OBJETO DE CONTRATACIÓN: 

NOMBRE DEL PROVEEDOR:

TELEFÓNO:

FECHA:

El proponente deberá adjuntar a su propuesta la siguiente documentación:

· Número de Identificación Tributaria (activa)

· Registro FUNDEMPRESA (válida y activa)



	V. CONDICIONES ADMINISTRATIVAS

	A. LUGAR DE ENTREGA

	El proveedor (a) realizará la entrega del o los BIENES a través de una nota de Entrega o Nota de Remisión en ACTIVOS FIJOS (Av. Sánchez Lima N° 2482 Zona Sopocachi hasta horas 17:30 p.m.)
(Manifestar Aceptación)

	B. PLAZO DE ENTREGA

	La fecha máxima de entrega y configuración de equipos a nivel nacional es el 15 de abril de 2020.
(Manifestar Aceptación)

	C. GARANTÍAS

	El proponente adjudicado deberá presentar el respaldo respectivo de las siguientes garantías:

Garantía de Fábrica: 
Servidores: 5 años (Item 1 y 5)
Equipos de comunicación (firewalls, switches, balanceadores, software y soluciones): 1 año (Item 2,3,4,6,7,8,9,10,11,12,13,14,15 y 16)

(Manifestar Aceptación)
Garantía del Proveedor: 12 meses 
(Manifestar Aceptación)


	D. INCUMPLIMIENTO

	En caso de incumplimiento en el plazo de entrega se dejará sin efecto la Orden de Compra y si el monto es mayor a Bs20.000,00 se registrará el incumplimiento en el SICOES.

Para tal efecto, una vez emitido el Informe de Disconformidad la Unidad Solicitante deberá emitir un Informe Técnico al Responsable Proceso de Contratación, el mismo que dejará sin efecto la Orden de Compra. En caso de que algún ítem no sea entregado, se devolverá la totalidad de los ítems entregados estableciendo el incumplimiento total de la empresa, sin derecho de pago alguno.
(Manifestar Aceptación)


	E. RESPONSABLE O COMISIÓN DE RECEPCIÓN

	El Responsable o Comisión de Recepción será designado por el Responsable del Proceso de Contratación y se encargará de realizar la verificación de la entrega de los bienes contratados, a cuyo efecto realizará las siguientes funciones:

· Efectuar la recepción del bien o bienes y dar su conformidad verificando el cumplimiento de las especificaciones técnicas.

· Emitir el informe de conformidad, cuando corresponda. (En un plazo máximo de 10 días calendario a partir de la recepción del bien o de los bienes).

· Emitir el informe de disconformidad, cuando corresponda.
(Manifestar Aceptación)


	F. FORMA DE PAGO

	El pago se realizará de forma única vía SIGEP, previa presentación de Informe de Conformidad (emitido por el responsable o comisión de recepción), Nota de Ingreso (emitida por la unidad de  Activos Fijos) y remisión de factura.
(Manifestar Aceptación)



