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ESPECIFICACIONES TÉCNICAS
OBJETO DE CONTRATACIÓN: SERVICIO ENTERPRISE DE PROTECCIÓN DE APLICACIONES WEB - ELECCIONES SUBNACIONALES 2021
	I. CARACTERÍSTICAS GENERALES DEL(LOS) SERVICIO(S) 

	A. REQUISITOS DEL(LOS) SERVICIO(S) 

	Ítem
	Características técnicas

	1
	SERVICIO SERVICIO ENTERPRISE DE PROTECCIÓN DE APLICACIONES WEB - ELECCIONES SUBNACIONALES 2021:

· Protección DDoS contra el tráfico malicioso, detección heurística y basada en patrones de inyecciones SQL, XSS, (OWASP ModSecurity). Mitigación de DDoS de grado empresarial y Asistencia DDos avanzada que mantengan los sitios en línea de forma ininterrumpida, independientemente del tamaño, tipo o duración del ataque.

· Firewall de aplicaciones web (WAF) con reglas personalizadas ilimitadas, análisis continuo de la heurística en función de firmas y la reputación de IP, protección contra ataques maliciosos que tienen como objetivo explotar las vulnerabilidades que incluyen SQLi, XSS en función a reglas fundamentales de OWASP

· Sin límite de tráfico de red asociados con un ataque distribuido

· Cumple PCI DSS 3.2.

· DNS y Red de entrega de contenidos con equilibrio de carga global (CDN, proxy localizados alrededor del mundo). 

· Características de análisis que brinden conocimientos profundos e inteligencia para proteger y acelerar la propiedad de nuestros sitios.

· Protección de páginas del dominio OEP.ORG.BO y todos los subdominios de este dominio, como, por ejemplo:

· yoparticipo.oep.org.bo

· www.oep.org.bo
· fuentedirecta.oep.org.bo

· página web del computo

· Página web de resultados preliminares y otros subdominios a ser usados en el proceso de las elecciones generales.

· Acceso a una cuenta de gestión y monitoreo en tiempo real.

· Manejo de tráfico de acceso a las páginas según demanda. 

· Rangos IP priorizados que proporcionen a los recursos web intervalos IP dedicados en el servicio, proporcionando protección y enrutamiento prioritarios para garantizar una velocidad y disponibilidad máximas.

· Rate Limiting con protección contra ataques de denegación de servicio y otros tipos de comportamiento abusivo que se dirigen a la capa de aplicación. Control de tráfico granular HTTP / HTTPS para complementar la protección DDoS y WAF.

· Banco de datos de reputación de IP

· Equilibrio de carga global con enrutado basado en una geolocalización que garantice que los visitantes reciban contenido dinámico de los servidores de origen más cercanos a ellos

· Frecuencia de comprobaciones de estado cada 5 minutos (Health Check) en los servidores de origen para determinar si están en línea.

· Ubicaciones de comprobación de estado de servidores desde cada centro de datos del servicio.

· Almacenaje automático en caché del contenido estático

· TTL de caducidad de caché de extremo mínima menor o igual a 30 segundos.

· Tamaño máximo de carga de archivos del cliente mayor a 500 Mb en una sola solicitud.

	
	· Purgar por etiqueta caché y host que permita que las purgas globales se realicen en cuestión de segundos y mediante una sola llamada API.

· Claves de caché personalizadas que permiten que el almacenamiento en caché se extienda a algo más específico que simplemente una URL, permitiendo extender el almacenaje de caché más allá de los archivos estáticos.

· Pages rules permitidas hasta 100

· Bloqueo de agentes de usuario, hasta 1000 bloqueos que examinen las cadenas entrantes de usuario o agente en lugar de las direcciones IP, esta debe aplicarse a toda una zona. 

· Bloqueo de zonas, hasta 200 bloqueos que permitan el acceso a un sitio web de una lista blanca de direcciones y rangos IP específicos.
· Análisis por acción, regla y centro de datos para obtener información valiosa sobre el análisis de Rate Limiting.

· Compatibilidad de DNS comodín en todos los niveles del plan donde el servicio servirá de proxy para los comodines y proporcionará seguridad y funcionamiento a estos subdominios.

· Panel de control de análisis que brinde la posibilidad de ampliar datos por marcos de tiempo con alcance de 30 minutos.

· Datos históricos hasta 30 días, con el historial de solicitudes de DNS.

	B. CONDICIONES COMPLEMENTARIO

	SOPORTE TÉCNICO

Soporte 24/7/365 (Chat, Teléfono, Correo electrónico) con un tiempo medio de respuesta de 15 minutos. Para problemas empresariales críticos se deberá tener acceso a línea telefónica de emergencia disponible en forma ininterrumpida.
El ofertante debe contar con oficinas y personal técnico de soporte, mínimamente en la ciudad de La Paz

(Especificar documentación del personal, dirección y teléfono)
El ofertante debe ser canal autorizado de la marca, como distribuidor autorizado para Bolivia.

(Adjuntar Certificado del fabricante).

	II. PRESENTACIÓN DE PROPUESTA

	La propuesta deberá ser entregada en sobre cerrado, debidamente foliado de acuerdo al siguiente formato:
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OBJETO DE CONTRATACIÓN:

NOMBRE DEL PROVEEDOR:

TELÉFONO:

FECHA:

El proponente deberá adjuntar a su propuesta la siguiente documentación en fotocopia simple:
· Fotocopia simple de Número de Identificación Tributaria (NIT) y Certificación Electrónica (estado activo)

· Fotocopia simple Registro FUNDEMPRESA (válida)
(La actividad del NIT y FUNDEMPRESA debe estar asociada al servicio)

	III. CONDICIONES ADMINISTRATIVAS

	A. FORMALIZACIÓN

	El servicio se formalizará mediante la suscripción de una ORDEN DE SERVICIO.

	B. LUGAR DONDE SE EJECUTARÁ EL SERVICIO

	El proveedor prestará el servicio en el Tribunal Supremo Electoral Av. Arce No. 2985, zona San Jorge.

	C. PLAZO DE PRESTACIÓN DEL SERVICIO

	A partir de la suscripción de la ORDEN DE SERVICIO, hasta el 30 de abril de 2021.

	D. INCUMPLIMIENTO

	En caso de incumplimiento en el plazo de entrega se dejará sin efecto la Orden de Servicio y si el monto es mayor a Bs20.000,00 se registrará el incumplimiento en el SICOES. 
Para tal efecto, una vez emitido el Informe de Disconformidad la Unidad Solicitante deberá emitir un Informe Técnico al Responsable Proceso de Contratación, el mismo que dejará sin efecto la Orden de Servicio.

	E. RESPONSABLE O COMISIÓN DE RECEPCIÓN

	El Responsable o Comisión de Recepción será designado por el RPCD y se encargará de realizar la  verificación de la entrega del servicio contratado, a cuyo efecto realizará las siguientes funciones:

· Efectuar la recepción del servicio y dar su conformidad verificando el cumplimiento de las especificaciones técnicas.

· Emitir el informe de conformidad, cuando corresponda
· Emitir el informe de disconformidad, cuando corresponda.

	F. FORMA DE PAGO

	El pago se realizará vía SIGEP en cuatro (4) pagos, previa conformidad (emitido por el responsable / comisión de recepción del servicio), y remisión de factura de la empresa proveedora, bajo el siguiente detalle:

1. Primer pago: Se cancelará el 25% del monto total de la Orden del Servicio correspondiente a Bs 45.936.00 (CUARENTA Y CINCO MIL NOVECIENTOS TREINTA Y SEIS 00/100 Bolivianos), previa presentación del PRIMER INFORME de actividades hasta el 31 de enero de 2021 y otorgada la conformidad del RESPONSABLE O COMISIÓN DE RECEPCIÓN.
2. Segundo pago: Se cancelará el 25% del monto total de la Orden del Servicio correspondiente a Bs 45.936.00 (CUARENTA Y CINCO MIL NOVECIENTOS TREINTA Y SEIS 00/100 Bolivianos), previa presentación del SEGUNDO INFORME de actividades hasta el 28 de febrero de 2021 y otorgada la conformidad del RESPONSABLE O COMISIÓN DE RECEPCIÓN.
3. Tercer pago: Se cancelará el 25% del monto total de la Orden del Servicio correspondiente a Bs 45.936.00 (CUARENTA Y CINCO MIL NOVECIENTOS TREINTA Y SEIS 00/100 Bolivianos), previa presentación del TERCER INFORME de actividades hasta el 31 de marzo de 2021 y otorgada la conformidad del RESPONSABLE O COMISIÓN DE RECEPCIÓN.
4. Cuarto pago: Se cancelará el 25% del monto total de la Orden del Servicio correspondiente a Bs 45.936.00 (CUARENTA Y CINCO MIL NOVECIENTOS TREINTA Y SEIS 00/100 Bolivianos), previa presentación del CUARTO INFORME de actividades hasta el 30 de abril de 2021 y otorgada la conformidad del RESPONSABLE O COMISIÓN DE RECEPCIÓN.


---------------------------------------------------------------------------------------------------------------------------------------------------------------
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