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1. Introduccion
1.1. Informacion general de la entidad

El Organo Electoral Plurinacional (OEP) es uno de los cuatro 6rganos del poder piblico del Estado
Plurinacional de Bolivia, con igual jerarquia constitucional a la de los Organos Legislativo,
Ejecutivo y Judicial. El OEP goza de autonomia funcional e independencia respecto a otros organos
del Estado, con los cuales se relaciona, coopera y coordina sobre la base de la independencia y la
separacion de poderes para el adecuado ejercicio de sus competencias y atribuciones. (Arts. 2 v 4,
Ley N. 018 del Organo Electoral).

El OEP estd compuesto por el Tribunal Supremo Electoral (TSE), los Tribunales Electorales
Departamentales (TED), los Juzgados Electorales, los Jurados de las Mesas de Sufragio y los
Notarios Electorales. (Art. 3, Ley N. 018)

1.1.1. Tribunal Supremo Electoral

El Tribunal Supremo Electoral (TSE) es el maximo nivel de autoridad del OE p (Art. 206 de la
CPE) con sede en la ciudad de La Paz, y su Méaxima Autoridad Ejecutiva (MAE) es la Sala Plena,
que adopta sus decisiones v resoluciones con la mayoria absoluta de vocales en ejercicio en
sesiones puablicas, excepto las declaradas en reserva de acuerdo con el Reglamento Interno. Sus
decisiones son de cumplimiento obligatorio, inapelables e irrevisables, excepto en los asuntos que
correspondan al ambito de la jurisdiccion y competencia del Tribunal Constitucional Plurinacional.
(Arts. 11y 17, Ley N. 018)

El TSE esta compuesto por siete vocales, de los cuales al menos dos son de origen indigena
originario campesino, y al menos tres, mujeres, quienes desempefian sus funciones por un periodo
de seis afos. (Art. 12, Ley N. 018)

El TSE brinda asistencia a la ciudadania a través del Servicio de Registro Civico (SERECI), el
Servicio Intercultural de Fortalecimiento Democratico (SIFDE) y la Unidad Técnica de
Fiscalizacion (LUTF).

1.1.2. Tribunales Electorales Departamentales

Los Tribunales Electorales Departamentales (TED) son el maximo nivel y autoridad del OEP a
nivel departamental, con sede, jurisdiccion y atribuciones en sus respectivos departamentos, bajo
las directrices del TSE.
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La Sala Plena es la MAE del TED y sus decisiones son de cumplimiento obligatorio para todas las
autoridades publicas y personas naturales, aunque pueden ser impugnadas ante el TSE en las
condiciones y términos establecidos en la Ley. (Art 31, Ley N, 018)

Los TED estén integrados por cinco vocales, de los cuales al menos uno es de una nacion o pueblo
indigena originario campesino del departamento, y al menos dos son mujeres. (Art 32, Ley N, 018)

1.2. Misidn

"El Organo Electoral Plurinacional es la institucion del poder piiblico que garantiza los derechos
civiles y politicos a través de la administracion, organizacion y ejecucion de procesos electorales,
el registro civil y el padron electoral, para fortalecer la cultura democritica intercultural en el marco
de sus principios, atribuciones jurisdiccionales y el compromiso de sus servidores pablicos de
aplicar la mejora continua”.

1.3. Vision

Ser un Organo del Poder Plblico independiente, legitimo, transparente, imparcial, téenicamente
idoneo, referente en la efectivizacion de los derechos civiles y politicos para el fortalecimiento de
la Democracia Intercultural con paridad e igualdad en el Estado Plurinacional de Bolivia.

2. Objetivo

El presente documento tiene por objetivo “Establecer las condiciones para la efectiva
implementacion de Software Libre y Estiandares Abiertos en todos los sistemas y equipos y
procesos informaticos del OEP, en cumplimiento a la normativa vigente™,

3. Equipo de implementaciin

El equipo de implementacion del OEP tiene la labor de asegurar la implementacion exitosa del
PISLEA, dar seguimiento al mismo y actualizarlo, si corresponde. Debido al alcance nacional del
OEP, se conforma un equipo general, pero también se establecen puntos focales para asegurar la
implementacion en todos los departamentos. La conformacion del equipo. de implementacion se
detalla a continuacion.
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Tabla 1

Eguipo de implementacicn

Nombire

Linidad

Funciones

Flores Guillen . [ | el L b ! ;
1 Vidior Ostai DNTIC Director DNTIC Dirigir, organizar, ¢jecutar el Plan.
5 Calderdn Sarmiento . Profesional 111 - Rmhz?r la m'gm.'é“ dt SlsuAs
2 . : DNTIC el operativos de servidores fisicos y
Edwin Adalid Comunicaciones : :
T L - o : - * virtuales a software libre. -
Profesional Il en Verificar la integridad v seguridad en
Amez Flores ; : , los nuevos entornos de desarrollo y
3 i DNTIC Seguridad de la b .
Alberto Guillermo I produccion en software libre y
Informacion % T
estandares abiertos,
Cirdesias Marinni Jefe de Seccion Re:_lhza_r la m|gms:rfu1 dc_msiemasf.
4 ' DNTIC Desarrollo de aplicaciones y servicios informiticos
Lionel Alfonso e : ; ;
¥ : Aplicaciones a software libre y estandares abierios.
i Realizar la migracion de las bases de
| S pon: ~
5 Eiif::;:}‘::; zr DNTIC :‘:E:::fbi" Be Bess datos a gestores de base de datos en
- software libre v estandares abiertos.
: ) Profesional 111 - Verificar la integridad y seguridad en
Chinchero Cori . ol los nuevos entornos de desarrollo y
f A DNTIC Soporte Técnico e : ;
Angel S NGEE produccion en sofiware libre y
estandares abiertos.
Realizar la coordinacidn y
7 Villamil Lanza DNTIC Profesional 111 - seguimiento del plan de migracion de
Pablo Inti ] Gestion de Sistemas  software libre y estiindares abiertos en
los TEDs.
Caolaborar en |a coordinacidn del
proceso de capacitacion al personal en
3 Villarroel Noriega DNA Directora Nacional de  software libre y estdndares abientos.
Juan Carlos q Administracion a.i. Coordinar la induccion al personal
nuevo en sofiware libre y estindares
=LY AT i o = F A _abiertos
Coordinar con las umda{lﬁ
solicitantes para que las solicitudes de
P I ! contratacién contemplen en sus
9 Guthrrez Tﬂplx DNA Respﬂnsal:'rlc e requerimientos clausulas de
Jorge Horacio Contrataciones it Vi
; compatibilidad o conocimientos en
software libre v estindares abiertos,
P U RACT S cuando corresponda.
e Coordinar la trnplememw:tﬁn del Plan
|0 DvilaChapana  SEREC g“;“ ﬁ;ﬁ:ma s €n el SERECL Coordinar Ia
David Esat NACIONAL PO, O 3 & migracion con los SERECI
y Registro Electoral
departamentales.
" Leaiio Espaiia Saul SERECI Jefe De Seccitn De Coordinar la implementacién del Plan
Antonio CHUQUICASA Tics en el SERECI departamental.
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Nombre

Cargo

Administrador Base

Funciones

Yafiez Venegas SERECI Apoyar en la implementacidn del Plan

' Enrique CHUQUICASA  DeDatosPadrén 0 [opRECI departamental.

Electoral

03 Ramos Mendez SERECI Edr{r;u':ls!ra“dm:q?asc Apoyar enla implementacion del Plan

©  Jhonny Abel CHUQUICASA C;r“a Az sl en el SERECI departamental.

14 Barrientos Via SERECI { Gotaite A Teahrics Apoyar en la implementacion del Plan
Carminia Marcela  CHUQUICASA po en el SERECI departamental.
Maidana Escobar Jefe De Seccidn De Coordinar la implementacién del Plan

. Avy Laura SRRl L Tics en el SERECI departamental.

i . Administrador Base ; x
Chuquimia Tarifa Apoyar en la implementacion del Plan
16 Edson Roberto SERRELEA PAZ Dﬂ Datos Padron en el SERECI departamental.
Electoral
Administrador Base " .
. Sanchez Mendoza : Apoyar en la implementacién del Plan

e Limbert e e {[é}i;.'l)aius i en ¢l SERECI departamental,

Flores Aira Rene ; - 3 Apoyar en la implementacién del Plan

e Wilson SERECLLATAZ: Soporte A Usuarios en el SERECI departamental.

Miguel Isrrael Pablo o ' Apoyar en la implementacién del Plan

19 Malina SERECI LA PAZ Soporte A Usuarios en el SERECI departamental.

20 Lozano Vacaflores SERECI Jefe De Seccién De Coordinar la implementacion del Plan
Lilian Patricia COCHABAMBA  Tics en el SERECI departamental,

5, Miranda Romero  SERECI g‘:mg’?,ﬂgr Base. |y i 16 implementacion del-Plin

% Amilkar Jesus COCHABAMBA Electoral G en el SERECI departamental.

23 Martinez Vargas SERECI gﬂ“g;i:;iﬁgf Apoyar en la implementacion del Plan

® Oscar Santiago COCHABAMBA Civil g en el SERECI departamental.

Villegas Velasco SERECI sl 5 Apoyar en la implementacion del Plan

B Noemi COCHABAMBA ~ SOPOMteA Usuarios o [ SERECI departamental.
Vasquez Cabrera SERECI . ’ Apoyar en la implementacion del Plan

2 Ve Wilson COCHABAMBA  Soporte AUsuarios b cppECT departamental.

Medina Bustos José . Jefe De Seccion De Coordinar la implementacion del Plan

2 sl FERECLORIRDS '3k en el SERECI departamental,

P Administrador Base 3 ’ =
Mamani Mendoza 1 . ; Apoyar en la implementacion del Plan
25 Beniri Masarin' ' - OSRECIORURO. . .DeDiatos Padrog en el SERECI departamental;
Electoral
Administrador Base : i
27 Jorge Escalera Iver SERECI ORURO De Datos Registro Apoyar en la implementacion del Plan

Rosendo

Civil

en el SERECI departamental.
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Nombre

Canaviri Torrico

Linidad

Funciones

Apoyar en la implementacion del Plan

e Ariel SERECIORURO. . Saporte A Ustiatios en ¢l SERECI departamental.
; E Fs Jefe De Seccidn De Coordinar la implementacion del Plan
29  Rios Vela Javier SERECI POTOSI Tics en el SERECT de el
Yo Administrador Base : y
Cabrera Muruchi s Apoyar en la implementacion del Plan
30 Maria Estela SERECTROTOSE. " Pe Ratos Eadnis en el SERECI departamental.
Electoral
Cervantes Nifio de Administrador Base : :
31 Guzmdn Juan SERECI POTOS! De Datos Registro APaYE encleIwipl sposgtacion. del Pan
e en el SEREC] departamental.
Carlos Civil
Menchaca Encinas ; Apoyar en la implementacion del Plan
o Carlos Alberto SERECLRCIEBL  (Sopode & Usua.mo's en el SERECI departamental,
; Jefe De Seccion De Coordinar la implementacion del Plan
34" ceieha SERBCURRHA v > g en el SERECI departamental,
: Administrador Base i 1
Villegas Barroso Apoyar en la implementacion del Plan
M VisdinE Vider, S FARDA | De Detos Redson, * « ok oRREET deiiabanensl:
Electoral
Administrador Base . i
Flores Ordofiez : Apoyar en la implementacion del Plan
2 Franz Roberto e Bk % giirllams Megisn en el SERECI departamental.
Ibafiez Guzman * ] Apoyar en la implementacion del Plan
] Sandro Alberto SERECETARIA Soparte: A Ussiaris en el SERECI departamental.
37 Serrudo Terrazas SERECI SANTA Jefe De Seccion De Coordinar la implementacion del Plan
David CRUZ Tics en el SERECI departamental.
38 Rosso Rodriguez SERECI SANTA ggmir;:g:;ase Apoyar en la implementacion del Plan
Maria Del Rosario  CRUZ en el SERECI departamental.
Electoral
35 N Sl SERECI SANTA ~ gﬁ;ﬁ:i‘i"’.?“ Apoyar en la implementacién del Plan
B0 S0 CRUZ s 8IS0 en el SERECI departamental,
Ardaya Cabello SERECI SANTA A Apoyar en la implementacién del Plan
0 Migosl Angel CRUZ Soporte Allsoarion” | A SERECT depuriniiiontal,
Ribera Nicole SERECI SANTA 5 : * Apoyar en la implementacion del Plan
. Fiambury CRUZ Soparie A USIIOS o ¢l SERBCT departimnental
Balderrama 2 Jefe De Seccion De Coordinar la implementacion del Plan
- Guzman Wilson SERELLEE Tics i en el SERECI departamental.
Administrador Base ; ;
43 Lopez Paredes SEREC] BENI De Datos Padran Apoyar en la implementacion del Plan

Mauricio

Electoral

en el SERECI departamental.,
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MNombire Unidad

44

Canaza Jahuira SERECI BENI

Cargo

Administrador Base
De Diatos Registro

Funciones

Apoyar en la implementacion del Plan

Fausto Civil en el SERECI departamental.
Montenegro . ; ;
45 Velarde Alfredo  SERECIBENI Soporle A Usuarios  /\POYar én Ia implementacion del Plan
Hernan en el SERECI departamental.
Morales Huary 4 lefe De Seccidn De Coordinar la implementacion del Plan
a8 Boris Harold SERECLRANDO Tics en el SERECI departamental.
Administrador Base ; |
| y : Apoyar en la implementacion del Plan
47  Habu Gomez Luis  SERECI PANDO E‘;ﬁams Regisiro en el SERECI departamental.
; Apoyar en la implementacion del Plan
48 Romero Aro Grover SERECI PANDO Soporte A Usuarios en ¢l SERECI departamental.
| TED Jefe De Seccion De Coordinar la implementacidn del plan
49 ChairaCordovaloel cyyyiinsacaA  Tecaologias en el TED
50 Juan Carlos Berrios TED Infraestructura y Apovar en la implementacion del Plan
Lopez » CHUQUISACA Soporte técnico enel TED
Carrasco Salvatierra Gestion de la . .
: TED : Apoyar en la implementacion del Plan
51  Oscar Carrasco Informacién de Base
Salvatierra Oscar CHUQUISACA de Datos - Seh e
52 Ahas:m Hcr_rera TED LA PAZ J{.:Fe De S.f:cr:mn De  Coordinar la implementacion del plan
Sergio Daniel Tecnologias enel TED
Sosa Sacari Grover ' Gesion De ka Apoyar en la implementacion del Plan
;s TED LA PAZ Informacién De Base PV
i De Datos £
Gutierrez Carpio Lol Infraestructura Y Apovar en la implementacion del Plan
i Maleny Luz RERL L LA Soporte Teenico en el TED
55 Orellana Aguilar TED Jefe De Seccion De Coordinar la implementacién del plan
© Jose Antonio COCHABAMBA  Tecnologias enel TED
~ Gestion De La ] NS
56 :Ch& Il‘zchem Franz EEI;HABAMEA Fiiision DeBats ApoﬁrF :}1)1 la implementacion del Plan
eynaldo 0C D6 Dhatras enel TE
57 Huaneca Copa Jimmi TED Infraestructura Y Apoyar en la implementacion del Plan
Oliver COCHABAMBA Soporte Tecnico enel TED
£ Jefe De Seccion De Coordinar la implementacion del plan
58  Acéfalo TED ORURO Tecnologias en el TED
Quispe Chogue GestionDeLa Apoyar en la implementacion del Plan
59 M TED ORURO Informacion De Base o
Herbert D enel TED
e Datos
60  Acéfalo TED ORURO Infracstructura Y Apoyar en la implementacion del Plan

Soporte Tecnico

en el TED
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Nombre

Uinidad

Funciones

61 Cervantes Aviles TED POTOSI Jefe De Seccién De Coordinar la implementacion del plan
Juan Jose t Tecnologias enel TED
3 Gestion De La Apovar en la implementacién del Plan
62  Callapa Coro Guido TED POTOSI Informacion De Base P or o ! P
De Datos enel TED
Ihafiez Martinez = ; Infraestructura Y Apovar en la implementacion del Plan
63 Dante Martin TED POTOSI Soporte Tecnico enel TED
Estallani Torrejon : Jefe De Seccidn De Coordinar la implementacion del plan
o Ingrid Jhobana i ¥ Tecnologias enel TED
65 Quispe Llanos Mary TED TARDUA EIEI;'?I?;IIL[L Baii Apoyar en la implementacion del Plan
Isabel i De Dm:m enel TED
Vaquera Vidaurre . Infraestructura Y Apoyar en la implementacién del Plan
66 J ? .
Jorge Noel FED TARLIA Soporte Tecnico enel TED
67 Ruiz Castro Rory TED SANTA lefe De Seccion De Coordinar [a implementacion del plan
Ermeth CRUZ Tecnologias enel TED
|
i . Gestion De La . -
gy Areaga Rios TED SANTA Iforkacion Dhe Bk Apoyar en la implementacién del Plan
Filemon Benito CRUZ De Diitos enel TED
l . TED SANTA Infraestructura Y Apoyar en la implementacion del Plan
9 M r Iris .
! R foneta iris Laven CRUZ Soporte Tecnico enel TED
70 Soleto Ruiz Jerry TED BENI Jefe De Seccidn De Coordinar la implementacidn del plan
Wilson X 3 Tecnologias enel TED
7 Ancasi Colgue Juan TED BENI E‘;Z:?_;g;nlﬁe Base Apovar en la implementacion del Plan
: Aloise ¥ De Datos enel TED
Herbas . Infraestructura Y Apoyar en la implementacion del Plan
T2 y . TED BE ety =
Monasterio Daniel S Soporte Tecnico en el TED
‘H Miahuchi Nataly TED PANDO Jefe De Seccion e Coordinar la implementacion del plan
©  Christian & Tecnologias enel TED
] n Gestion De L e : :
74 Caraballo Tirina TED PANDO I;}Z;';ci o I;u Base Apoyar en la implementacion del Plan
Silvia rot *  enel TED
I St - De Datos e _ j
Petit Garcia L Infraestructura ¥ Apoyar en la implementacién del Plan
7 ;s : E ! :
¢ Chamberlain FRE: PASE Soporte Técnico enel TED

Fuente: Elaboracitn propia

4. Levantamiento de informacion
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El inventario del personal sobre sus conocimientos del sofiware libres y estandares abiertos se

BOLIVIA

4.1. Inventario de personal

- detallaen el Anexo 1.

4.2. Organizacion de la red

El TSE cuenta con una estructura de red entre fibra optica, UTP, satelital, encontrandose
interconectados con los Tribunales Electorales Departamentales (TED), los SERECI y todas sus
oficinas, garantizando de esta forma el trabajo continuo.

Figura 1
Diagrama de red del OEP

DIAGRAMA DE RED, ORGAND ELECTORAL PLURINACIONAL RED NACIONAL
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Fuente: OEP-DNTIC

4.3. Inventario del hardware personal
El inventario de hardware de uso personal se detalla en el Anexo 2.
4.4. Inventario de los servidores fisicos
El inventario de los servidores fisicos se dctallla en el Anexo 3.
4.5. Inventario de los servidores virtuales
El inventari-;; de los servidores virtuales se detalla en el Anexo 4.
4.6. Inventario de Sistemas, servicios y aplicaciones
El inventario de los sistemas, servicios y aplicaciones se detalle en el Anexo 5.
4.7. Inventario de servicios externos
El inventario de los servicios externos se detalla en el Anexo 6.
4.8. Inventario de otro hardware
El inventario de otro hardware que no es de uso personal, ni servidor, se detalla en el Anexo 7.
4.9. Inventario de conjunto de datos |
El inventa.lrin de los conjuntos de datos se detalla en el Anexo 8.
4.10. Inventario de normas internas _
No se ha identificado ninguna normativa interna que requiera modificacion.
)
5. Diagnostico

S.1. Grupo de implementacion de software libre y estindares abiertos
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Se conforma un equipo de implementacion multidisciplinario, donde participan personal asesor de
vocalia, del drea de recursos humanos, de contrataciones, y tecnoldgica. Considerando que la
mayor parte del personal se encuentra distribuida en los nueve departamentos del pais. se debe
reforzar a los puntos focales departamentales.

5.2. Capacidades institucionales

Seglin el inventario de personal se identifica que el TSE esta compuesto por mas de mil servidores
publicos, v que el 95 % de ellos no tienen conocimiento sobre software libre y estandares abiertos.
Por lo que el trabajo de capacitacion serd de gran ayuda para nivelar los conogimientos.

Figura 2
Capacidades institucionales: Conocimiento de software libre (en porcentaje)

1.3% 3.4%

= Alto
= Medio
e Ninguno

B5.4%

Fuente: Elaboracion propia
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Figura 3

Capacidades institucionales: Conocimiento en estindares abiertos (en porcentaje)

1.9% 3.4%

s Ako
= Medio
= Ninguno

95.4%

Fuente: Elaboracion propia

5.3. Red

La red se basa en topologias fisicas y l6gicas las cuales cuentan con las condiciones de adaptacion
para la implementacion de software libre y estandares abiertos.

Los equipos de telecomunicaciones en su mayoria son CISCO cuentan con las licencias
correspondientes v sistemas operativos (Internetwork Operating System-108) actualizados. ‘

5.4. Equipos personales

El 99 % de los equipos de uso personal se encuentra con software propietario. Sin embargo, el 100 ‘
% es compatible con software libre, de ese total, cerca del 70 % es compatible con controladores

no oficiales, el resto es compatible con controladores propietarios v con controladores del

fabricante.
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Figura 4 .
Equipos personales: Compatibilidad con software libre {en porcentaje)
3.5% 26% Y = Compatible con
controladores no
oficiales

= Compatible con
controladores del
fabricante

= Compatible

v

69.8% = Compatible con
confroladores
privativos
Fuente: Elaboracidn propia

5.5. Servidores fisicos

Respecto a los servidores fisicos, el 96 % tiene instalado un sistema operativo propietario. Sin
embargo, el 100 % es compatible con software libre.
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Figura 5

Servidores fisicos: Opera con software libre (en porcentaje)

4%

s S5j
= Mo

96%

Fuente: Elaboracion propia
5.6. Servidores virtuales

El 42,5 % de los servidores virtuales opera con software libre, el restante 57,5 % opera con software
propietario.

Figura 6
Servidores virtuales: Opera con software libre (en porcentaje)

42,5%
» Si

= No

Fuente: Elaboracion propia

5.7. Sistemas y servicios
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Respecto a los sistemas y servicios tjue son utilizados en el TSE, el 78 % corresponde a software
propietario.

Figura 7 :
Sistemas, servicios v aplicaciones: Es software libre (en porcentaje)

= Sj
= No

Fuente: Elaboracién propia
5.8. Servicios externos contratados

El TSE emplea 9 servicios externos de hosting, principalmente en sistemas que requieren de alta
disponibilidad. Estos servicios no operan en infraestructura estatal, pero 7 de ellos se encuentran
instalados en servidores de software libre.
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Figura 8
Servicios externos: Opera en servidores software libre

® 5j
e No

Fuente: Elaboracidn propia

5.9. Otro Hardware

Respecto a otro tipo de hardware que no sea personal, se observa que existe cerca de un 25,9% de
dispositivos que no son compatibles con software libre. Entre estos dispositivos se encuentran:

* [Escineres de huellas digitales
e |Lectores de codigos de barras
e Camaras digitales

s |mpresoras

Impresoras térmicas

Plotter

Escaner portatil en barra
Grabador de video de red NVR
Firewall FortiGate

. » & @

Dispositivo de autenticacion FortiAuthenticator
Controlador de aplicacion FortiADC
Administracion de registros FortiAnalyzer
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* Administracion dispositivos FortiManager
s  Switch de core FortiSwitch

o Switch de acceso WS-C2960

« Switch de data center cisco WS-C4948
 Gateway Cisco 2821

* Access point AIR-AP28021-B-K9

Figura 9
O hardware: Compatibilidad con software libre

= Compatible con
Controladores no Oficiales

= Compatible con
Controladores Oficiales del
fabricants }

= Compatible con
controladores privativos

= Compalible con Software
Libre

/ = No Compatible

1.4%

Fuente: Elaboracion propia

5.10. Conjuntos de datos

El 30 % de las bases de datos se encuentran en un gestor de base de datos de sofiware libre, y la
informacion es compatible con estandares abiertos.
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Figura 10
Conjuntos de datos: Es software libre

= Si
a Mo

Fuente: Elaboracidn propia
5.11. Compatibilidad

Respecto a la compatibilidad de los equipos y conjuntos de datos se halla que:

¢ El hardware de uso personal es compatible para poder migrar a software libre.

¢ Los conjuntos de datos son posibles de poder migrar a un estandar abierto.

« Existe otros dispositivos de hardware que no son compatibles con software libre, debido a
las especificaciones del software con el que son empleados.

5.12. Interoperabilidad

Se utilizan las arquitecturas SOAP y REST para los servicios de interoperabilidad, y son
compatibles en arquitecturas de software libre.

6. Estrategia
6.1. Marco general

La estrategia para la implementacion de software libre y estandares abiertos en el TSE tiene dos
gjes transversales:

21 |

—
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Calidad: Mejorar, o al menos mantener, la calidad del trabajo realizado por la institucién
en los procesos electorales.

Seguridad: Mejorar, o al menos mantener, los niveles y estandares de seguridad, reflejados
en la certificacion 1SO 27001.

6.2. Equipo de implementacion

El equipo de implementacion debe coordinar continuamente para asegurar la implementacion
exitosa del Plan. Se plantea una reunion anual para realizar una evaluacion de medio término y
programar las futuras actividades.

6.3. Personal

6.3.1. Clasificacion segun aplicaciones utilizadas
Con base en el inventario del personal se puede clasificar al personal del TSE en:

Personal en general: Personal que durante sus labores cotidianas utiliza fundamentalmente
software de ofimdtica y de navegacion web.

Personal especializado: Personal que hace uso de software especializado para sus labores.
Entre este tipo de personal se encuentra el drea comunicacion, que hace uso de sistemas de
disefio grafico v audiovisual; también se encuentra el area de geografia electoral, que hace
uso de software geogrifico.

Personal de sistemas: Personal del drea de tecnologias que hace uso de software orientado
al desarrollo de aplicaciones, administracion de servidores y redes.

6.3.2. Clasificacion segun conocimientos respecio a software libre y estandares abiertos
Con base en el inventario del personal se puede clasificar al personal del TSE en:

_ No posee conocimiento de software libre y estandares abiertos: Aquél personal que no

posee ningin conocimiento de software libre y estindares abiertos. En esta clasificacion se
encuentra el personal en general y el personal especializado.

Posee conocimiento de software libre y estindares abiertos: Personal que posee
conocimiento medio o alto en software libre y estdndares abiertos. El personal de sistemas
se encuentra en esta clasificacion

6.4. Categorizacion

P!
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Considerando la clasificacion del personal y la distribucion geografica del mismo, se realiza la
siguiente categorizacion.

Tabla 6
Categorizacion de personal

: : . . i Conocimiento
Funcionarios de: Direccion

Categorin e software Priorizacion

Unidades/Seccidnes

libre

Wacional N1 Sala Plena (vocales) Ninguno Alta
| Nacional Nl Sala Plena (apoyo) Ninguno Alta
Macional NI Sﬂc;é];.é; -'.l:_ Eésnam . i Ninguno Alta
Nﬂciu_n; NI Protocolo v Relaciones intemacionales Ninguno Alta
Nacional Ml Unidad Técnica de Fiscalizacidn Ninguno R Alta -
Nacional NI1-G Unidad de Geografia y Logistica Electoral ﬁfl:lgunu Alta ™
Macional NI Unidad de Archivo Central Ninguno Alta
Nacional N Unidad de Auditoria Intema Ninguno _Alia
Nacional NI Linidad de Transparencia v Control Social Ninguno Alta
Nacional N2 Direccion Nacional de Administracidn ' Ninguno Alta
Ecinmﬂ N2 Seccion de Gestion Human;_' Ninguno Alla .
Nacional N2 Seccion de Bienes y Servicios Ninguno | Alta
Macional N2 Direccidon Nacional Juridica Ninguno Alta
Macional N2 Departamento de Senri;i;:; .Jjeg;lle.*; Ninguno Ah;_-___h A
MNacional N2 Dircccidn Nacional de Desarrollo Estratégico  Ninguno Alia
Nacional N2 Direccion Nacional Econdmica Financiera Ninguno Alta
Nacional N2 e ﬁcﬁ;namcnm de Operaciones Fiscales Ninguno gy Alta
‘Nacionsl = N2 .:t:‘_'{::‘l::-‘m"rll]c I‘rc'-;upue‘.m NinZu:LE " ;:“a_
Nacional N2 Seccion de Tesorerfa MNinguno Alta
Nacional N2 SecciéndeContabilidsd ~ Ninguno  Ala |
Macional N2 * Direccion Nacional deﬂ[’urlo_::_esns I.-:Ic-:mraics _N?rEunfr____ Alta
A faskinot N2 Direccion ?‘:.Im.?ionn] del Senlh_:iﬂ Intercultural Ninguno
__du Fortalecimiento Democritico Alta
Noooal - R - Do e Sbrnila Sl g L
SR O N3 ?nﬁ:; il;;lt :I:d;millms e Investigacion Ninguno e
Nacional N3 :ﬁ;:'i?s?sn{)hse PaCitoy Raolyenpse Y Ninguno Alta
Nacional N3-C Seccidn de Comuni¢acion e Informacion Ninguno Alta
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enaueraoo (SE
‘ : ; Conocimiento
= Funcionarios de: Direccion . R E
Catesoria . £ de software Priorizacion
Linidades/Secciones libre

; B Seccion de Educacion y Capacitacion en -

N | N3 .
i y __ Democracia Intercultural w2 i Alta

: Direccion Nacional de Servicio de Registro >
Nacional : _j’i Civico _ E Ninguno Wl "
Nacional = N3 Departamento de Registro Civil Ninguno Alla

- Direccion Nacional de Tecnologia de la =
Nacional N4 Informacion y la Comunicacion iledia/alio Baja
Nacional N4 Seccion de Infraestructura v Comunicaciones  Medio/alto Baja
Nacional N4 Seccion de Desarrolla de Aplicaciones Medio/alto Baja

q i  SERECI Nacional - Departamento de Bt =
Raciim N4 Tecnologias y Registro Electoral Mcd!mﬂlt? ____:Baja
Departamental 51 SERECI - Direccion Departamental Ninguno Media
Departamental 51 SERECI - Seccidn de RegistroCivil ~~ Ninguno Media i
Departamental 51 SERECI - Seccion Administrativa y Financiera  Ninguno Media
Departamental 82 SERECI - Seccion de TICs Medio/alto Media
Departamental  TI TED - Sala Plena Ninguno Media v
Departamental Tl TED - Seccién administrativa y financiera  Ninguno ~ Media L
Departamental Tl TED - SIFDE Ninguno Media

|  ——

Departamental T2 TED - Seccitn de Tecnologias Medio/alto Media

Fuente: Elaboracidn propia
6.5. Induccion y capacitacion

Para asegurar una gestion de cambio exitosa, se propone un proceso de sensibilizacion en el
personal del TSE, para comprender la importancia de migrar a software libre, Posteriormente, se
plantea un proceso de capacitacion a todo el personal bajo una modalidad sincrénica y #sincrona,
El material elaborado para la capacitacion asincrona va a servir para la induccion del personal
nuevo.

Se contemplara la posibilidad de emitir certificados al personal capacitado para brindar una mayor
motivacion en el personal.

6.6, Marco normativo interno
No se ha identificado ninguna normativa interna que requiera modificacion.

6.7. Hardware
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Para la migracion de hardware compatible con software libre y estandares abiertos existen tres
escenarios:

Hardware compatible con software libre: Aquellos dispositivos que no se requiere ninguna
accion para la migracion. Tal es el caso de los servidores fisicos, computadoras de uso
personal y otros dispositivos.

Hardware no compatible con software libre y migracion factible: Aquellos dispositivos que,
durante ¢l proceso de renovacion respectiva por desuso, pueden ser reemplazados por
hardware compatible con software libre sin mayor dificultad. Este es el caso de los equipos
de impresion y cdmaras de escritorio. '
Hardware no compatible con software libre y migracion dependiente del sofiware: Aquellos
equipos que por las caracteristicas del software no podran ser reemplazados hasta que se
actualice el sofiware que hace uso de ellos. Este es el caso de la plataforma biométrica que
hace uso de lectores de huellas, y equipos de comunicacion.

En cualquier escenario, se deberd velar para que la migracion de los equipos de hardware no influya
negativamente en la calidad de los servicios brindados, ni que se comprometa la seguridad de la
informacion.

6.8. Software

Para la migracion hacia software libre existen tres escenarios:

Software libre: No se requiere ninguna accion en estos casos.

Software propietario desarrollado por el TSE: Se realizard la migracion a software libre
cogsiderando dos aspectos: la importancia del proceso y la antigiiedad de los sistemas
existentes.

Software propietario adquirido: Se realizard la investigacion de existencia de una
alternativa en software libre para planificar su migracion.

En cualquier escenario, se deberd velar para que la migracion hacia software libre no influya
negativamente en la calidad de los servicios brindados, ni que se comprometa la seguridad de la
informacion,

6.9. Conjunto de datos

Para la migracion de los conjuntos de datos que se encuentre en software libre y estandares abiertos,
se realizara en funcion a la migracion del software y sus requerimientos respectivos.
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Dos aspectos relacionados al soporte deben considerarse:

6.10. Soporte

e Usuarios finales: Pese a que se realizara un proceso de sensibilizacion y capacitacion en los
usuarios finales del TSE y SERECI, también se hace necesario reforzar el equipo de soporte
tecnolégico para facilitar la migracion a software libre y atender las consultas y problemas
que el personal tenga durante el proceso de migracion. De igual manera se debe considerar
la implementacion de herramientas automatizadas para brindar soporte.

* Infraestructura tecnoldgica: Para la migracion con respecto a la infraestructura tecnologica,
los equipos de comunicacion y otros similares, seria adecuado analizar la posibilidad de
recurrir a soporte técnico especializado que colabore o lleve adelante estos procesos de
migracion, en funcion de la disponibilidad presupuestaria de la institucion.

6.11. Ruta critica
Las macroactividades que definen el Plan se detallan en la siguiente figura.

Figura 11
PISLEA: Ruta eritica

Fuente: Elaboracion propia

N
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Tabla 7
PISLEA: Rwta critica

Actividad

Actividad
antecesora

Aprobacién PISLEA. 4

Coordinacion de equipo de implementacion para iniciar el trabajo.
Capacitacion a personal general v especializado del TSE.
Capacilaui@n a pcrsuna] de 1fsturnas

mg|neE | =

\*Ilgramdn de sistemas/servicios desarrollados por El I'SE, que han sido priorizados

segan la importancia del proceso y de la antigiiedad del sistema vigente.

Migracion de sistemas/servicios desarrollados por el TSE, que no han sido

priorizados.

H Anilisis y evaluacion de opciones en software libre para software adquirido.

Migracitn de software adquirido a software libre.

Migracion de hardware compatible con software propietario a un hnrd‘warc compatible

J con software libre. T ]
Anilisis y evaluacion de opciones en software libre para migracion de servidores

K fisicos v virtuales, D

o (N|mim|s=

m

g™

L Migracidn de servidores fisicos y virtuales. K
Andlisis y evaluacion de opciones en software libre para equipos v protocolos de
M comunicacion, D
N Migracion de equipos y protocolos de comunicacion, M
8] Evaluacidn. E.G,J.L,N
Fuente: Elaboracion propia 0 ;

6.12.  Coexistencia con software privativo

La implementacion del Plan sera gradual, eso implica que durante este periodo coexistiran software
libre y propietario con la finalidad de asegurar la continuidad de operaciones del TSE.
Especificamente se identilican tres situaciones donde existira esta coexistencia.

e | os sistemas desarrollados por el TSE y que requieren ser migrados a sofiware libre tienen
un orden de priorizacion, por consiguiente, los sistemas vigentes que no tengan una alta
prioridad y que no cuenten con un tiempo de vida mayor a 5 afios, seguirdn funcionando
hasta que se concluya la migracién de los sistemas priorizados.

¢ Para los sistemas adquiridos se procederd a realizar un analisis para ver la disponibilidad
de opciones en software libre que permita mantener los niveles de calidad y seguridad
actuales. Mientras dure este proceso de andlisis, evaluacion y pruebas, se seguirdn
utilizando estos sistemas adquiridos.
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* Los servicios externos de hospedaje son utilizados en sistemas que demandan una alta
disponibilidad, se los migrard a un servicio estatal que pueda brindar las mismas
condiciones que los servicios actualmente utilizados.

ERGAND BLECTORAL PLURRACIDHLL
EQLIVIA

7. Mapa de operaciones
7.1. Operaciones de reorganizacion de servidores

Se identifican 8 conjuntos de servidores para los cuales debe planificarse su migracion a software
libre. Para cada modelo de servidor se realizara un andlisis, evaluacion y pruebas, con el fin de no
afectar los niveles de calidad y seguridad actuales.

Tabla 8
Operaciones para servidores

Mro de servidor
‘l!lllit_'!ll

Uso(s) principalies)

Sistema operativo

lisico
Linm I'suj;m a andlisis
Virtualizacion

1 11, 16,17 Dell PowerEdge R720

Linux {bujelﬂ a andlisis

2 Delll al 24

Dell Power Edge M620

v evaluacion)

SEREC]I - Virtualizacion

3 Del218al 221

Dell PowerEdge R610

Linux {sujeto a andlisis
y evaluacion)

Virtualizacion

Linux (sujeto a andlisis

4 Dellals Cisco B200M v evaluacion) Cluster - Virtualizacion
Linux (sujeto a anflisis SERECI - Plataforma
5 Del29al 215 Dell PowerEdge R610 y evaluacion) Biométrica i
Linux (sujeto a andlisis  Virtualizacion
_ 6-216,217  Intel Hiperconvergente y evaluacion) hiperconvergente |
Backups TSE - SE RECI
7224 225 ___ Dell PowerEdge R740 Linux o NACIONAL: )
HPE ProLiant DL360 Linux {sujeto a analisis
g Del226al233 Genl0 y evaluacion) Computo

Fuente: Elaboracion propia

La reorganizacion de los servidores virtuales se realizari a medida que se-vayan avanzando en la
migracion de sistemas y servicios. Al igual que en la organizacion actual, los servidores S2, 83,
S4, S5.86, 817, 216 y 217, seran los servidores principales.

7.2. Reorganizacion de la red (si es necesario)
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La arquitectura de la red no afecta directamente al cumplimiento del Plan, por lo que a la fecha no
se ve necesario plantear un nuevo diagrama de red.
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T3 {)perac‘innm para hardware personal

Las operaciones para la migracion del hardware de uso personal se detallan segin la categorizacion
del personal. El analisis y evaluacion para la migracion de los sistemas operativos estara sujeta a
encontrar una alternativa en software libre para las directivas de grupo (GPO, por sus siglas en
inglés). *

Tabla 9
Operaciones para hardware de uso personal

Categoria Correo Explorador

2 Oiros
internet

Onimsitica

Sistema operativo

personal electranico

Linux {(sujeto a
Bl 4 1 N evaluacion) LibreOffice  Thunderbird  Firefox/Chromium
Linux (sujeto a FreeCad,
2 NIG evaluacion) LibreOifice  Thunderbird Firefox/Chromium  Qcad, QGIS
Linux (sujeto a
3 M2 evaluacion) LibreOffice  Thunderbird  Firefox/Chromium
Linux {sujeto a
4 N3 evaluacion} LibreOffice  Thunderbird  Firefox/Chromium
Gimp,
Linux {sujeto a Shoteut,
5 N3-C evaluacion) LibreOffice  Thunderbird  Firefox/Chromium  Inkscape |
Linux (sujeto a
6 N4 evaluacidn) LibreOffice  Thunderbird  Firefox/Chromium 2
Linux (sujeto a
A evaluacion) LibreOffice  Thunderbird  Firefox/Chromium
B Linux {sujeto a P
L evaluacion) LibreOffice  Thunderbird  Firefox/Chromium
Linux (sujeto a
9 TEDI evaluacion) LibreOffice Thunderbird Firefox/Chromium
Linux {sujeto a
10 TER2 evaluacion) LibreOffice  Thunderbird Firefox/Chromium

Fuente: Elaboracion propia

7.4. Operaciones para btro hardware

Las operaciones para la migracion de otro tipo de hardware, se detalla a continuacion.

—

S
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Tabla 10
(peraciones para otro hardware

Descripeion/

Operaciones neces
Cs teristicas
Lectores de codigos de Anélisis v pruebas para su reemplazo por hardware compatible con sofiware
| barras libre, en funcidn a nuevo sistema a implementarse,
Reemplazo por hardware compatible con software libre cuando acabe su vida
2 Impresoras atil, segin disponibilidad en mercado bolivianao,
Reemplazo por hardware compatible con software libre cuando acabe su vida
3 Impresoras térmicas atil, segiin disponibilidad en mercado boliviano.
Reemplazo por hardware compatible con software libre cuando acabe su vida
4 Plotter atil, segin disponibilidad en mercado boliviano,

Reemplazo por hardware compatible con software libre cuando acabe su vida
5 Esciner portdtil en barra util, segiin disponibilidad en mercado boliviano,
Grabador de video dered  Reemplazo por hardware compatible con software libre cuando acabe su vida

6 NVR atil, segin disponibilidad en mercado boliviano. ot SILL -
Reemplazo por hardware -.nmpallhh: con software libre cuando acabe su vida
7 Firewall FortiGate util, segiin disponibilidad en mercado boliviano, 5
Dispositivoe de
autenticacion Reemplazo por hardware compatible con software libre cuando acabe su vida
8 FortiAuthenticator util, segin disponibilidad en mercado boliviano.
Controlador de aplicacion ~ Reemplazo por hardware compatible con software libre cuando acabe su vida
9 FortiADC atil, segin disponibilidad en mercado boliviano.
Administracion de registros  Reemplazo por hardware compatible con software libre cuando acabe su vida
10 FortiAnalyzer util, ségin dispenibilidad en mercado boliviano.
Administracion Reemplazo por hardware compatible con software libre cuando acabe su vida

Il dispositivos FortiManager  Gtil, segun disponibilidad en mercado boliviano.
Reemplazo por hardware compatible con software libre cuando acabe su vida
12 Switch de core ForiiSwitch  atil, segin disponibilidad en mercado boliviano.

Switch de acceso WS- Reemplazo por hardware compatible con software libre cuando acabe su vida
13 C2960 atil, segin disponibilidad en mercado boliviano,
Switch de data center cisco  Reemplazo por hardware ccsmpauhle con software libre cuando acabe su vida
14 W5-C4948 atil, segin disponibilidad en mercado boliviano.
Reemplazo por hardware compatible con software libre cuando acabe su vida
15 Gateway Cisco 2821 ttil, segin disponibilidad en mercado boliviano.
Access point AIR- RLempiazu por hardware compatible con software libre cuando acabe su vida
16 AP28021-B-K9 otil, segin disponibilidad en mercado boliviano,
Escaneres de huellas Andlisis y pruchas para su reemplazo por hardware compatible con software
17 digitales e libre, en funcidn a nuevo sistema a implementarse,
Analisis y prucbas para su reemplazo por hardware compatible con software
18 Chmaras digitales libre, en funcidn a nuevo sistema a implementarse.

Fuente: Elaboracién propia

7.5. Operaciones de implementacion y desarrollo de sistemas, servicios y aplicaciones

Para la migracion de los sistemas y servicios se identifican las siguientes operaciones.
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Tabla 11
Cdperaciones para sistemas v aplicaciones

Operacion

Software libre

Vietodologin

Sistema integral de Fortalecimiento
i 23 Desarrollo nuevo institucional = Scrum o
Sistema integral de Fortalecimiento
2 29 Desarrollo nuevo institucional Scrum
Desarrollo para hacer el sistema Sistema integral de F nﬂalt.umuenm
3 35 compatible con estindares abiertos. institucional _ Scrum ——
Cambio de software privativo por una
4 37 alternativa ﬁE_EﬁW_mJIbEE = ~ Zimbra IEEE 1062-2015
Cambio de software privativo por una
5 38 alternativa de software libre Matrix-Element IEEE 1062-2013
[} 13 Desarrollo nuevo Sistema Integrado Eléctoral Serum:
7 14 Desarrollo nuevo Sistema Integrado Electoral Serum
8 15 Desarrollo nuevo Sistema Integrado Electoral Scrum
P 16 Desarrollo nuevo Sistema Integrado Electoral Scrum
L0 17 Desarrollo nuevo Sistema Integrado Electoral Scrum
11 18 Desarrollo nuevo Sistema Integrado Electoral Semm: 0
12 19 Desarrallo nuevo AN _Sistema Integrado Electoral ~ Scrum
13 20, Desanoliommeve _Sigtera [megradoBlectoral ~~~ Seam
__L_i 21 Desarrollo nuevo Sistema Inteprado Electoral Serum
15 24 Desarrollo nuevo Sistema Integrado Electoral Serum
16 30 Desarrollo nuevo Sistema Integrado Electoral Scrum
17 31 Desarrollo nuevo Sistema Integrado Electoral Scrum
|8 35 Desarrollo nuevo Sistema Integrado Electoral Scrum
19 12 Desarrollo nuevo Gestion de militantes biométrico Scrum
Sistema de Registro Inicial de
20 22 Desarrollo nuevo Militantes ' Biométrico™ Scrum
Sistema de Registro Inicial de
21 25 Desarrollo nuevo _ Militantes “Biométrico™ Serum
Desarrollo para hacer el sistema Sistema de Difusién de Resultados
22 32 compatible con estindares abiertos. Preliminares Apk Scrum
Desarrollo para hacer el sistema Sistema de Difusion de Resultados
23 33 compatible con estdndares abiertos. Preliminares Web y Eseritorio Scrum
Desarrollo para hacer el sistema
24 6 compatible con estandares abiertos, Registro Civil Histérico Scrum
Cambio de software privativo por una
25 36 alternativa de sofiware libre ZLabbix IEEE 1062-2015
Desarrollo para hacer el sistema
|26 | compatible con esténdares abiertos. Identity Serum
| + Desarrollo para hacer el sistema
I] 27 2 compatible con estindares abiertos. Seguridad Scrum
[ » ]}
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Operacidn

Software libre

Metodologia

Desarrollo para hacer el sistema
28 i compatible con estindares abierios. Transversal Scrum
Desarrollo para hacer el sistema
29 4 compatible con estindares abierios. Fonélica Scrum
Desarrollo para hacer el sistema
30 5 compatible con estindares abiertos.  Rubio = Scrum
Desarrollo para hacer el sistema
3l 7 compatible con estindares abiertos. Registro Civil = Scrum
Desarrollo para Thacer el sistema
32 8 compatible con estindares abiertos. Imagen Scrum
Desarrollo para hacer el sistema
35 9 compatible con estdndares abiertos Geografia Scrum
Desarrollo para hacer el sistema
34 10 compatible con estindares abiertos. Consulta Scrum
Desarrollo para hacer el sistema Otros sistemas Pequedios: {asistencia, |
35 11 compatible con estindares abiertos. correspondencia, SIGED, POA) Scrum '

36 26

Cambio de software privativo por una
alternativa de sofiware libre

Sujeto a andlisis y evaluacidn

a7 27

Cambio de software privativo por una
alternativa de software libre

Sujeto a andlisis y evaluacion

1EEE 1062-2015

IEEE 1062-2015

38 28

Cambio de software privativo por una
alternativa de software libre

Sujeto a analisis ¥ evaluacion

IEEE 1062-2015

39 34

Cambio de software privativo por una
alternativa de software libre

Fuente: Elaboracidn propia

Tabla 12

7.6. Operaciones para servicios externos

(Operaciones para servicios externos

Ne
Servicio

Nombre del servicio

Capacitacion

Sujeto a andlisis y evaluacion

Operacion

Implementacidn del servicio en los servidores de la
___entidad en software libre y estandares abiertos.

IEEE 1062-2015

Considerando que los servicios externos de hosting de las paginas web se encuentran operando en
servidores en software libre, que la informacion es piablica y que el TSE cuanta con el respaldo
respectivo de la informacion, esto servicios no requieren ningtn ajuste adicional. Sin embargo,
existen otros servicios en los cuales se trabajara para implementarlos en servidores propios.

Metodologia

scrum

entidad en software libre y estandares i_ﬂ_:l:n.rtu:- 7 e 0

2 2 EdictosRCM ~ Implementacion del servicio en los servidores de la Scrum
entidad en software libre y estdndares abiertos.
3 4 RCBioM Implementacion del servicio en los servidores de la Scrum
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Fuente: Elaboracidn propia

7.7. Operaciones para conjuntos de datos

T

Las operaciones necesarias para migrar los conjuntos de datos son las siguientes.

Tabla 13

Operaciones para confuntos de datos

Nro,

N Conjunto

Sistema

Operaciin

Formato

Sistemas v lugar de

almacenamiento

de datos

Migrar a gestor de Servidor de Base de
1 3 Sistema de almacenes Base de Datos libre PostgreSQL  datos del TSE
Migrar a gestor de _ Servidor de Base de
2 8 SIVA L. ' L Base de Datos libre  PostgreSQL  datosdel TSE
Sistema de Reglmrﬂ de Migrara gestor de Servidor de Base de
3 10 Candidatos Base de Datos libre PUSEE!ESQL dnlﬂx del T‘h[’ =l
Migrar a gestor de Servidor de Base de
4 11 Sistema Sorteo de Franjas Base de Datos libre PostgreSOL  datos del TSE
Sistema de Sorteo Jurados Migrar a gestor de " Servidor de Base de
s 13 Electorales Base de Datos libre  PostgreSOL  datos del TSE
Sistema de Web de Excusa de Migrar a gestor de Servidor de Base de
6 14 Jurados Electorales Base de Datos libre  PostgreSQL datos del TSE
Sistema de Monitoreo a L =0
Procesos Electorales Web- Migrar a gestor de Servidor de Base de
L 15 Android v Base de Datos libre PosigreSQL  datos del TSE
| Sistema de Generacion de Migrar a gestor de Servidor de Base de
| 8 16 Material Electoral _Base de Datos libre PostgreSOQL  datos del TSE
Sistema de Control a la =
Produccion de Maletas Migrar a gestor de Servidor de Base'de
| 9 17 Electorales Base de Datos libre PostgreSOL  datos del TSE
Sistema de Recepcidn de Migrar a gestor de Servidor de Base de
1o I8 Sobres Base de Datos libre PostgreSQL  datos del TSE
Sistema de Difusion Répida  Migrar a gestor de Servidor de Base de
11 20 de Resultados Preliminares Base de Datos libre PostgreSOL J datos del I".‘;I
Sistema Web de Emision de  Migrar a gestor de Servidor de Base de
12 21 Cerificados de Exencidn Base de Datos libre PostgreSQL  datos del TSE
Sistema de Registro de Migrar a gestor de Servidor de Base de
L 13 - 23 Jurados No Asistenles Base de Datos libre PostgreSOQL  datos del TSE
“Sistema de Registro de No Migrar a gestor de Servidor de Base de
| 14 24 Votantes - Base de Datos libre PostgreSQL  datosdel TSE =~ .
Sistema de Pase de Migrar a gestor de Servidor de Base de
{15 25 Circulacion Vehicular Base de Datos libre PostgreSQL  datos del TSE
' Sistema de Consulta Migrar a gestor de Servidor de Base de
16 26 Ciudadana L, Base de Datos libre PostgreSOL  datos del TSE
Sistema de Registrd de Migrara ges-l;nr de ' Servidor de Base de
A7 8 Militantes "Libros" Base de Datos libre.  PostgreSOL  datos del TSE
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Nro.
Conjunto Sistema Operacion Formato
de datos

Sistemas vy lugar de

almacenamiento

Sistema de Registro Inicial de Migrar a‘gestor de Servidor de Base de
18 9 Militantes "Biométrico” Base de Datos libre PostgreSQL  datos del TSE
Sistema Desconectado de
| Emisitn de Certificado de Migrar a gestor de Servidor de Base de
19 22 Impedimento Base de Datos libre PostgreSQL  datosdel TSE |

Fuente; Elaboracién propia
7.8. Operaciones con relacion al personal (no incluye el personal de la unidad de sistemas)

Se identifican las siguientes operaciones de capacitacion relacionadas al personal en general y
personal que utiliza software especializado.

Tabla 14
()J'.F{'J"H{.'ffﬂh‘.\' Jl'.l‘gﬂ'{.f PL"?’.WHHM’ en _s{.;:r:r;'r.:n'

Categoria Sensibili- Sistema e : Explorador
. Ofimatica Correo . {Mros
de personal Zncion Operativo de internet
[ 1 NI Si requiere Sirequiere  Sirequiere  Sirequiere  Si requiere Wil
S I+ DL FreeCad, Qcad,
2 ‘;\'_1 -Gi : _SI requiere _ S rquligre Si requi_cn: Si requiere Si requiere QGIS
3 N2 S5i requiere Sirequiere  Sirequiere  Sirequiere  Si requiere i b
4 N3 Si requiere Sirequiere  Sirequiere  Sirequiere  Si requiere e
= = T - Gimp, Shotcut,
5 N3C  Sirequiere  Sirequiere  Sirequiere  Sirequiere  Si requiere Inkscape
|6 SI Sl requiere ~ Sirequiere  Sirequiere  Sirequiere  Sirequiere  — ¢l |
7 TEDI Si requiere Sirequiere  Sirequiere - Sirequiere  Sirequiere @ — !

Fuente: Elaboracion propia

7.9. Operaciones con relacion al personal (s6lo incluye el personal de la unidad de sistemas)

Se identifican las siguientes operaciones de capacitacion relacionadas al personal del area de
sistemas.

Tabla 15

Operaciones con relacidn al personal de sistemas

Cateroria

Sensibilizacion Administracion Soporte Desarrollo Otro
Personal
1 N4 ~ Sirequiere Si requiere Si requiere Si requiere |
2' 8 Si requiere Si requiere Si requiere - Si requiere '

3 TED2  Si requiere Si requiere Si requiere Sirequiere B
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Fuente: Elaboracion propia

8. Cronograma
8.1. Cronograma operaciones servidores

El cronograma para las operaciones relacionadas a los servidores fisicos es el siguiente.

Tabla 16

Cronograma de operaciones para servidores

o, de servidor fisico Inicio Finalizaciin

1 11,16, 17 jul-23

2 Del 21 al 24 jul-23 dic-25 |

3 Del 218 al 221 jul-23 dic-25 |
| 4 Dellals jul-24 dic-25

5 Del 29al 215 jul-24 dic-25

6 216,217 ene-25 dic-25

7-222-223 ene-25 dic-25
{ 8 224-235 ene-25 dic-25
| § Del226al233 : ene-25 dic-25

Fuente: Elaboracidn propia
8.2. Cronograma operaciones sistemas, aplicaciones y servicios

El cronograma para las operaciones de migracion de los sistemas, servicios y aplicaciones se detalla
a continuacion.

Tabla 17 ‘
Cronograma de operaciones para sistemas, aplicaciones y servicios

."ti:l::;l;l Software libre Inicio Finalizacion
[ 23 Sistema integral de Fortalecimiento institucional jun-22 dic-25
| 2 29 Sistema integral de Fortalecimiento institucional jun-22 dic-25
3 35 Sistema integral de Fortalecimiento institucional jun-22 _EIL'I'EHE
[ 4 Ty b T, T T jul die-25
5 38 Marrix-Element jul-22 dicié_
6 13 Sistema Integrado Electoral jul-22 eede
dic-25
7 14 Sistema Integrado Electoral jul-22

8 15 Sistema Integrado Electoral jul-22 dic=25

£ s 6]

L |
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0 Software libre Inicio Finalizacion
Sistema A
9 16 Sistema Integrado Electoral jul-22 dic-25 |
10 17 Sistema Integrado Electoral jul-22 dic-25
11 I8 Sistema Integrado Electoral jul-22 dic-25
12 19 Sistema Integrado Electoral jul-22 dic-25
13 20 Sistema Integrado Electoral jul-22 dic-25
14 21 Sistema Integrado Electoral Ao Wi jul-22 dic-25
15 = 24 Sistema Inteprado Electoral jul-22 dic-25
16 30 Sistema Inteprado Electoral o jul-22 dic-25
17 31 Sistema Inteprado Electoral jul-22 dic-25
18 35 Sistema Integrado Electoral jul-22 dic-25
19 12 Gestidn de militantes biométrico ene-23 dic-25
20 22 Sistema de Registro Inicial de Militantes “*Biométrico” ene-23 dic-25
21 25 Sistema de Registro Inicial de Militantes “Biométrico” ene-23 dic-25
s 32 Sistema de Difusion de Resultados Preliminares Apk ~ jul-23 die-25 |
23 33 Sistema de Difusidn de Resultados Preliminares Web vy Escritorio jul-23 dic-25 |
24 6 Registro Civil Histdrico i ene-24 dic-23
25 36 Zabbix ene-24 dic-25
26 1 Identity ene-25 dic-25
27 2 Seguridad o eme=dd dic-23
28 3 Transversal ene-25 die-25 |
29 4 Fonética ene-25 dic-25
30 5 Rubio ene-25 die-25
irhad o 7_Registro Civil ene-25 dic-25
2 8 Imagen ene-25 dic-25
33 9 Geografia ene-25 dic-25
34 10 Consulta ene-23 dic-25
Otros sistemas Pequefios: (asistencia, correspondencia, SIGED,
35 11 _POA) ' eng-25 dig-25
36 26 Sujeto a analisis y evaluacion ene-25 dic-25
37 27 Sujeto a andlisis y evaluacion ene-25 die-25
38 28 Sujeto a andlisis y evaluacion ene-25 dic-25
39 34 Sujeto a andlisis v evaluacién o, LT IS T P Y, R R _ dic-25

Fuente: Elaboracidn propia

8.3. Cronograma operaciones servicios externos

El cronograma para las operaciones de migracion de los servicios externos de hospedaje se detalla

a continuacion.

®
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Tabla 18
Cronograma de operaciones para sistemas y servicios

Fuente: Elaboration propia

Tabla 19

Cronograma de operaciones para servicios externo

N? Servicio MNombre del servicio Inicio Finalizacion
| 'y I Capacitacién 3 jul-23 dic-25 |
2 2 EdictosRCM o Jale2X AT dic-25
3 4 RCBioM jul-23 dic-25 |

Fuente: Elaboracion propia

8.4. Cronograma operaciones hardware personal

El cronograma para las operaciones de migracion del hardware de uso personal es el siguiente.

Tabla 20
Cronograma de operaciones para hardware personal -

ME \-ategoris ."\HH."II.IH Ofimsatica : tll'l.'u.l ' TP!”I-:HIH!- Chtros Inicio Finalizacion
personal operativo clectrimico internct
Firefox/
I NI L LibreOffice  Thunderbird  Chromium jul-22 _ die-25
FreeCad
Firefox/ Qcad,
2 NI-G LibreQffice Thunderbird _{:'!1_mmium QGIS ) jul-22 dic-25
Firefox/
3 N2 LibreOffice Thunderbird (hmmmm Jjul-22 _dic-25
b TS P =t nl “Firefox/
4 N3 LibreOffice Thunderbird Chromium jul-22 die-25
Gimp,
Firefox/ Shoteut,
| 5 N3-C LibreOffice Thunderbied ~ Chromium  Inkscape jul-22 dic-25
Firefox/
6 N4 LibreOffice Thunderbird ~ Chromium jul-22 dic-25
Firefox/
B2 ~ LibreOffice  Thunderbird  Chromium ene-23 dic-25
Firefox/
- N — LibreOffice = Thunderbied Chromium  ene23  die25
Firefox/
e TROH= 0 - _ LibreOffice Thunderbird  Chromium _enedd dlig-25
. ==Ll T L i
| 10 TED2 LibreOffice Thunderbird  Chromium ene-23 dic-235 |
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: Ofimatica : (Mros Inicio Finalizacion
person:al operativo electromico internet

Linux (sujeto a

11 NI evaluacion) I b0’ 5 ene-25 jun-25
Linux {sujeto a r " = 71

12 N2 evaluacion) ene-23 jun-25 |
Linux (sujeto a

13 N3 evaluacidn) ene-25 jun-25
Linux (sujeto a '

14 N4 evaluacion) ene-25 jun-25
Linux (sujeto a

15 Sl evaluacidn) jul-25 dic-25
Linux (sujeto a

16 52 evaluacion) jul-25 dic-25
Linux (sujeto a

17 TEDI evaluacion) > 2R = = jul-25 dic-25
Linux (sujeto a

18 TED2 evaluacion) jul-25 dic-25

Fuente: Elaboracién propia

8.5.

Cronograma otro hardware

El cronograma para la migracién de otros dispositivos de hardware se detalla a continuacion.

Tabla 21
Cronograma para ofro hardware

Descripeion/Caracteristicas

Ohservacion

Inicio Finalizacion

| Lectores de codigos de barras 2 SRR __ene-24

2 Impresoras 0000000 3 b ene-24

3 Impresoras érmicas ene-24

4 Plotter g:n:_:-zq

5 Escéner portitil en barra ene-24

6 Grabador de video de red NVR ene-24

7 Firewall FortiGate ene-25 dic-25
Dispositivo de autenticacidn die-25

8 FortiAuthenticator ene-235

9 Controlador de aplicacion FortiADC A ene-25 dic-25

10 Administracion de registros FortiAnalyzer ene-23 dic-25

11 Administracion dispositivos FortiManager ene-25 dic-25

12 Switch de core FortiSwitch ene-25 dic-25

13 Switch de acceso WS-C2960 ene-23 dic-25

14 Switch de data center cisco WS-C4948 eneg-23 dic-25

15 Gateway Cisco 2821 ene=25 dic-25
Access point AIR-AP28021-B-K9 ene-25 dic-25
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Descripeion/Caracteristicas Observacion Inicio Finalizacidn

' Depende del nuevo Sistema de

|_ 17 Escaneres de huellas digitales Registro Electoral Biométrico jun-25 dic-25 |
o Depende del nuevo Sistema de I

| 18 Camaras digitales Registro Electoral Biométrico jun-235 dic-25 |

Fuente: Elaboracidn propia
8.6. Cronograma capacitacion personal (por categoria)
El cronograma para la capacitacion del personal, seglin la categoria establecida, es el siguiente.

Tabla 22

" 2 i € CofX I'_'I L'-. e MFNC MM O J'-‘I.
Cronograma de capacitacion para personal (por categoria

TR

B3N
03L10)

UOIIEZI[EUL]

TE
4
;..
=
s
=
=]

S
| | NI Sirequiere  Sirequiere Sirequiere requicre 5irequiere . jul22  die-23
FreeCad,
Si Ocad,
|| 2 NI-G Si requiere Si requiere  Si requiere r_:.:_quicr{: Si re_gyiuru QGIS jul-22 tii:.:{!fa_
| Si
[ o3 N2 Sirequiere  Sirequiere  Si requiere requiere  Sirequiere Jul-22 dic-25
| Si ;
4 N3 Sirequiere  Sirequiere  Sirequiere  requiere  Sirequicre 154 jul-22 die-25
CGimp,
| Si Shoteut,
_5 N3.C  Sirequiere  5irequiere Sirequierc requiere  Sirequiere  Inkscape  jul-22  dic-25
Si
I_ & Bl Sirequiere  Sirequiere Sirequiere requiere  Sirequiere ene-23  dic-25 |
Si
| 7 TED1 Sirequicre Si requiere  Si n.--;]uiu:n: _rc_:.!uiei Hi_ﬂﬂiure__ | Py _cr'u:-fj_ _c_iiizﬁ

Fuente: Elaboracion propia
8.7. Cronograma capacitacion personal unidad de sistemas
El cronograma para la capacitacion del personal de sistemas es el siguiente.

Tabla 23
Cronograma de capacitacion parg personal de sistemas

N?  Nro. Personal  Sensibilizacion  Administracidn Soporie Desarrollo  Inicio  Finalizacion
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1 N4 Si requiere Si requiere Si requiere  Si requiere jul-22 dic-25
2 82 Si requiere Si requiere Si requiere  Sirequiere  ene-23 dic-25
3 TED2 Si requiere Si requiere Si requiere  Si requiere  ene-23 dic-25

Fuente: Elaboracitn propia
8.8. Cronograma operaciones conjuntos de datos

A continuacion, se detalla el cronograma de operaciones para la migracion de los conjuntos de
datos.

Tabla 24
Cronograma de operaciones para conjunto de datos

\H:i: |:;::I[|1|1~I."I” Sistema Inicio
1 3 Sistema de almacenes _jun-22 sep-22
2 4 SIVA jun-22 sep-22
3 10 Sistema de Registro de Candidatos jul-22 Dic-25
4 11 Sistema Sorteo.de Franjas jul-22 Dic-25
5 13 Sistema de Sorteo Jurados Electorales jul-22 _ Die-23
6 14 Sistema de Web de Excusa de Jurados Electorales jul-22 ~_Die-25
7 I5 Sistema de Monitoreo a Procesos Electorales Web-Android jul-22 Dic-25
8 16 Sistema de Generacion de Material Electoral AN T Dic-235
9 17 Sistema de Control a la Produccion de Maletas Electorales jul-22 Dic-25
10 I8 Sistema de Recepcidn de Sobres sl JulE2s S ENedh
11 20 Sistema de Difusién Rapida de Ruulmdos I’relnm_t_n._a_res ] jul-z2r Die-25
12 21 Sistema Web de Emision de Certificados de Exentién s 1 Dic-25
13 23 Sistema de Registro de Jurados No Asistentes : jul-22 Dic-25
14 24 Sistema de Rc:Et:-.tm de No Votantes o= jul-22 Dic-25
15 25 Sistema de Pase de Circulacion Vehicular jul-22 Dic-25
16 26 Sistema de Consulta Ciudadana g jul-22 Dic-25
17 8 Sistema de Registro de Militantes "Libros" ene-23 Dic-25
13 9 Sistema de Registro Inicial de Militantes "Biométrico" ene-23 Die-25
Sistema Desconectado de Emisitn de Certificado de

19 22 Impedimento ene-23 Dic-25

Fuente: Elaboracidn propia
8.9. Cronograma de soporte técnico dedicado

En la siguiente tabla se detalla el cronograma para el soporte técnico dirigido al personal del TSE,
en funcion a la migracion del hardware de uso personal.

St
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Tabla 25

Cronograma de soporte técnico

Ref, Cronograma
(Hardware personal)

Inicio

1 | jul-22 dic-25

2 2 jul-22 dic-25

3 3 jul-22 dic-25

4 4 jul-22 dic-25

5 5 jul-22 dic-25

6 6 jul-22 dic-25

il 7 ene-23 dic-25

8 8 ene-23 dic-25

. 9 0 ene-23 dic-25
| 10| 10 ene-23 dic-25
T 11 ene25 __ dic-25)

7, 12 12 ene25  dic-25

Lal L 13 25 dic-25

| 14 14 ene-25 dic-25
15 15  jul-25 dic-25

16 _ 16 jul2s  die-25

17 Hal jul-25 dic-25

18 18 jul-25 dic-25

Fuente: Elaboracidn propia

9. Gestion de eventualidades

Se identifican cuatro eventualidades que podrian impedir la implementacion del PISLEA en el
OEP, por esa razon, se detallan las siguientes acciones de mitigacion y contingencia.
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Tabla 26

PISLEA: Gestion de eventualidades

Na disponibilidad de
altermativas en software

=
b
5

Solicitar apoyo én
investigacion de

TRTTE AT gg Y

Solicitar St
Equipo de

[ 1 libre que no afecte la Alto Alto Alto alternativas en conformidad de implementacién
| calidad y seguridad de las software libre a tADSIB PLEIGIERGS
operaciones ADSIB vy AGETIC,
| Reuniones =g
| - 3 Solicitar apoyo a il
~ Betraso en el cronograma . : trimestrales del g s Equipo de
2 S L Medio Al Medio : entidades piblicas . (i
|~ de ejecucion del Plan, equipo de I implementacién
: 2 o con experiencia,
: s implementacion.
== Coordinacion del o a
Shiias e Coordinar con
No dispomibilidad de im :rEF* mentacion VAR PATS-A
| . ' L=t f 1= L i e
3 i) : Medio  Alto Medio e busqueda de ISE
recursos presupuestados para inscribir :
ety 5 fuente de
actividades del Plan il o o et
k ANCiE 4
11 == e =5 en el POA.
: : Registrar las Coordinar con
Falta de interés de los ¥ R g : AT
; . ; i i responsabilidades jefes inmediatos  Equipo de
4 miembros del equipo de Medio Medic Medio ; : it
para el Plan en ¢l superiores para implementacion

implementacion

Fuente: Elaboracidn propia
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